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内容梗概

メンバーシップ推論攻撃とは，与えられたデータがモデルの学習に使用された
データかどうかを特定するタスクである．本研究では，与えられたテキストデータ
を大規模言語モデル (Large Language Model; LLM)で事前学習させたときに生じ
る LLMのパラメータの増減を観察することにより，事前学習に使用されたテキス
トデータかどうかを特定する精度の向上を目指す．LLMの事前学習では，与えら
れたテキストデータを出力できるように学習を行う．事前学習に使用されたテキス
トデータを学習する場合，LLMは既にテキストデータを出力できるため，事前学
習時のパラメータの変化量は少ない．一方，事前学習に使用されていないテキスト
データを学習する場合，LLMがテキストデータを出力できるように学習を行うた
め，事前学習時のパラメータの変化量が大きいという仮説を立てた．実験の結果，
パラメータの変化量を利用したメンバーシップ推論攻撃の有効性が確認された．ま
た，機械学習モデルとして Pythiaを用いたときに提案手法の精度が既存手法であ
る Min-K% Prob と SaMIA*zlib の精度を上回った．OPT と Llama-2 を用いた
ときには，提案手法の精度が既存手法であるMin-K% Probの精度を上回った．
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第 1章 はじめに

本研究では，大規模言語モデル (Large Language Model; LLM)の事前学習に使
用されたテキストデータを特定するための手法を提案する．LLMの構築には，著
作権が守られていない学習データを含んでいるという研究結果 [1, 2]が報告されて
いる．このようなデータで学習されたモデルは，LLMが生成したデータの出典を
明確に判断できず，利用者にとってリスクとなる可能性がある．また，モデルの性
能評価を行うためのベンチマークデータがモデルの学習データを意図せず含んでい
る場合，モデルは評価データを学習していることになり，モデルの公正な性能評価
を行うことができない [3, 4]．そこで，事前学習に使用されたテキストデータを特
定することは有用である．
メンバーシップ推論攻撃 (Membership Inference Attacks; MIA)[5]とは，与え

られた画像データやテキストデータなどが攻撃対象のモデルを構築するために利用
したデータセットに含まれているかどうかを特定する方法である．機械学習モデル
を対象としたMIAの研究 [5, 6, 7]は数多く行われてきた．また，LLMが生成した
した文章を観察して MIA を行う研究 [8, 9] もある．しかし，特に LLM に対して
MIAを適用した場合，LLMが生成した文章は学習データをそのまま生成したもの
なのか，学習データには含まれないが条件付き確率に基づいて似た文章を偶然生成
したものなのかを判断することは非常に難しいという問題がある．LLMは条件付
き確率に基づいて文章を生成するため，必ずしも学習したテキストデータそのもの
を生成するわけではない．他方で，LLMが学習データをそのまま生成した事例 [1]
も報告されている．そのため，LLMが出力した文章を観察し，学習データに含ま
れているかどうかを単純な一致や類似度の測定のみで特定することは困難である．
例えば，対象の LLMが「吾輩は猫です」という文章を生成したとする．生成され
た文章は夏目漱石の作品 (吾輩は猫である)に登場する有名な文章の「吾輩は猫であ
る」と類似している．この場合，「吾輩は猫である」という文章が学習データに含ま
れていてそのまま生成したのか，「吾輩は猫である」という文章は学習していない
が学習データに基づいて偶然似た文章を生成したのかを明確に判断することはでき
ない．
この問題の解決策として，LLM内部のパラメータの動きを直接観察する手法を
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提案する．パラメータとは，LLMを含むニューラルネットワークに存在している
重みとバイアスから構成される行列である．ニューラルネットワークはパラメータ
を変化させることによって目的関数を最小化するように学習を行うため，パラメー
タには学習データの内容や特徴が反映されると考えた．生成された文章ではなくパ
ラメータを直接観察することで，この問題を解決できると考えた．
ただ，パラメータを直接観察する方法には，正則化やドロップアウトなど過学習

を抑制する機構によって，学習データ特有の特徴がモデルの内部や出力に反映され
にくくなるという問題がある．先行研究 [6] でも言及されているように MIA が成
功する理由の一つは，モデルが過学習している場合に学習済みデータと未学習デー
タに対する挙動が異なることに起因している．実際に先行研究 [6]では，過学習し
たモデルに学習データと未学習データを入力したときの出力である予測ベクトルに
観測可能な違いが確認されている．一方，過学習が抑制されたモデルは学習データ
と未学習データに対する挙動の違いが緩和され，MIA の精度は低くなることが知
られている．
この過学習が抑制される問題の解決策として，本研究では正則化やドロップア

ウトのような過学習を抑制する機構があっても意図的に過学習を引き起こすため
に，事前学習時に一つのテキストデータだけを与えて繰り返し学習を行う．通常の
ニューラルネットワークの学習では，複数の異なるデータを用いて学習を行うこと
により，汎化性能を向上させることを目的としている．我々の目的は，モデルを過
学習させるであるため，意図的に一つの同じデータだけを繰り返し学習させること
で，データ特有の特徴がパラメータに反映されるのではないかと考えた．
提案手法では，事前学習前後のパラメータ変化量を特徴量として抽出し，この特

徴量から与えられたテキストデータが事前学習に使用されたかどうかを特定するこ
とを目指す．実験では，提案手法によるMIAが可能であるかどうか，提案手法が
既存手法であるMin-K% Probと SaMIA*zlibよりも優れているかを四つの LLM
を用いて確かめた．実験の結果，機械学習モデルとして Pythiaを用いたときに提
案手法の精度が両方の既存手法の精度を上回った．OPTと Llama-2では，提案手
法の精度が既存手法であるMin-K% Probの精度を上回った．また，特徴量に使用
するパラメータを選定することによって提案手法を用いたMIAの精度が向上する
ことも分かった．
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本論文における貢献は以下のとおりである．

• テキストデータを用いて LLMの事前学習を行ったとき，事前学習前と事前
学習後におけるパラメータの変化量を特徴量としたメンバーシップ推論攻撃
は可能であることを確認した．

• LLM に含まれる全てのパラメータを使用するのではなく，一部のパラメー
タのみを使用することでメンバーシップ推論攻撃の精度が向上することが分
かった．

本論文の構成は以下の通りである．2章では，基本的事項について述べる．3章
では，関連研究について述べる．4章では，提案手法について述べる．5章では，評
価実験について述べる．6 章では，本論文のまとめと今後の課題について述べる．
最後に Appendixでは，実験環境と技術的な工夫について述べる．
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第 2章 基本的事項

2.1 機械学習
機械学習 (Machine Learning; ML) とは，コンピュータが画像やテキストなど

のデータから学習を行い，予測や判断を行う技術である．一般に機械学習と同じ
文脈で使用される言葉に人工知能 (Artificial Intelligence; AI) と深層学習 (Deep
Learning; DL)があるが，これらの用語は全て異なるものを指している．人工知能
とは，コンピュータに人間のような知能を持たせる技術全般であり，実現方法は機
械学習に制限されていない．人工知能を実現するための技術の一つとして，機械学
習がある．深層学習とは，人間の脳を模倣したニューラルネットワークを用いる技
術を指し，ディープラーニングとも呼ばれる．機械学習に含まれる技術として，深
層学習がある．
機械学習はさまざまな場面で使われつつある．例えば，多くの人々が使用してい

る ChatGPTは機械学習を使用した代表的なサービスの一つである．ChatGPTで
は，ユーザの指示 (プロンプト)に従い，機械学習モデルがテキストや画像を用いた
さまざまなタスクを処理することができる．ここで用いられているモデルは 2.1.1
節で述べる教師あり学習，教師なし学習，強化学習を全て組み合わせて構築されて
いる．他には，自動運転にも用いられている．自動運転とは，車両に取り付けられ
たカメラやセンサーで車両の周囲を認識し，得られたデータをもとにして自動で運
転，あるいは，運転時にドライバーのサポートをする技術である．自動運転技術で
は，歩行者や信号機，道路の白線や標識の認識を行って機械学習モデルが判断を行
い，適切な速度や進行方向を決めている．自動運転技術では，チューリング∗や日産
自動車†が有名である．
十年ほど前では，Apple 社のスマートフォンに搭載された音声アシスタントの

Siri，Netflixや YouTubeの動画推薦システムなど，機械学習を活用したサービス
やシステムは筆者の知る限りあまり多くはなかった．近年の機械学習に関する技術
革新により，サービス数は飛躍的に増加している．

∗https://tur.ing
†https://www2.nissan.co.jp/BRAND/DRIVING/
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2.1.1 機械学習の種類

機械学習は主に三種類に分けることができる．

1. 教師あり学習
2. 教師なし学習
3. 強化学習

教師あり学習とは，入力されたデータと正解ラベルのセットを用いて，入力と正
解の関係性をモデルが学習する方法である．教師あり学習をさらに細かくすると，
分類 (Classification)，回帰 (Regression)に分けられる．入力された画像が犬であ
るか猫であるかを判定する画像分類，商品に対するレビューがポジティブであるか
ネガティブであるかを判定する感情分類，株価の変動を予測する回帰が教師あり学
習に該当する．教師あり学習の利点は，正解データが存在するため精度の高いモデ
ルを構築しやすいことにある．一方，欠点はラベル付けされたデータが大量に必要
となるため，データの収集ができない場合にはモデルの学習を行うことが難しいこ
とである．
教師なし学習とは，入力されたデータのみを用いて入力されたデータの構造や特

徴をモデルが学習する方法である．教師なし学習をさらに細かくすると，クラスタ
リング (Clustering)，次元削減 (Dimensionality Reduction)，異常検知 (Anomaly
Detection)，生成モデル (Generative Model)などに分けられる．YouTubeの動画
を似ているグループに自動で分けるクラスタリング，高次元データを低次元に圧
縮する主成分分析 (Principal Component Analysis; PCA)や t-SNE(t-distributed
Stochastic Neighbor Embedding)の次元削減，産業機械の故障検知のためのオー
トエンコーダによる異常検知が教師なし学習に該当する．また，BERTモデル [10]
の事前学習に使用されるマスク言語モデル (Masked Language Model; MLM)は，
教師なし学習の一種である自己教師あり学習に該当する．
強化学習とは，モデルが試行錯誤を行い，試行錯誤の結果で得られる報酬を用いて

学習する手法である．強化学習をさらに細かくすると，価値ベース (Value-Based)，
方策ベース (Policy-Based)，深層強化学習 (Deep Reinforcement Learning) など
に分けられる．囲碁や将棋などのゲーム AI，ロボットアームや自律型ドローンな
どのロボット制御が強化学習に該当する．深層学習と強化学習を用いて囲碁のトッ
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Input Layer Hidden Layer Output Layer

図 2.1: ニューラルネットワークの模式図

ププロに勝利した AIである AlphaGo‡は深層強化学習の代表的な成功例である．

2.1.2 ニューラルネットワーク

ニューラルネットワークとは，人間の脳内神経回路を模倣して設計された機械学
習モデルである．従来の線形回帰やロジスティック回帰といった線形モデルでは，
データに現れる非線形な関係をうまく捉えることができなかった．そのため，画像
認識やテキスト分類などの現実的な問題に対して適用することが難しかった．一
方，ニューラルネットワークは活性化関数と多層構造を組み合わせることによって
非線形な関係を学習できるようになり，従来手法では難しい問題に対しても適用す
ることができるため，画像認識や自然言語処理といった様々な分野で優れた性能を
発揮している．
図 2.1 に示した三層のニューラルネットワークを用いて説明する．Input Layer

は入力層，Hidden Layerは隠れ層あるいは中間層，Output Layerは出力層と呼ば
れる．入力層は，入力されたデータを受け取る役割を持っている．中間層は，入力

‡https://deepmind.google/research/breakthroughs/alphago/
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樹状突起

軸索

シナプス

図 2.2: 人間の神経のイメージ図

b

x1

...

xn

∑
f(·) ŷ

w1

wn

加算 活性化関数 出力

図 2.3: 人工ニューロンの模式図

層から得られた情報の処理を行い，特徴を抽出する役割を持っている．出力層は，
中間層から得られた情報をもとに，モデルの予測を行う役割を持っている．これら
の層はユニットと呼ばれるパーツから構成されている．ユニットとは図中の丸で示
したものである．ニューラルネットワークは，ユニットや層が相互に接続すること
によって構成される．ユニットのことを人工ニューロンと呼ぶ場合がある．
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人間の神経のイメージを図 2.2，人工ニューロンを図 2.3 に示す．人間の情報処
理機構である神経を模したものを人工ニューロン，もしくはパーセプトロンと呼ぶ．
人間が内部で情報を伝達する時，ニューロンにある樹状突起でシナプスでつながっ
た他のニューロンから情報を受け取り，軸索が電気信号として他のニューロンへと
伝達するというやり取りが行われる．樹状突起が入力データ x1, x2, . . . , xn，シナ
プスが重み w，軸索が活性化関数 f(·) に対応しており，人間の体内で行われる情
報のやり取りを人工ニューロンによって疑似的に再現している．人工ニューロンで
は，複数の入力データを受け取って非線形な変換処理を行っている．
変換処理には，順伝搬と逆伝搬の二つがある．順伝搬とは，ニューラルネット

ワークが受け取ったデータをもとに各層で計算を行い，最終的な出力を得るための
プロセスである．推論時に行われるのが順伝搬である．順伝搬を行う手順は以下の
ようである．

1. 特徴量と重みの乗算を行う．
入力されたデータ x1, x2, . . . , xn に対して，対応する重み w1, w2, . . . , wn を
乗算する．具体的には，x1 × w1 + x2 × w2 + · · ·+ xn × wn で表される．

2. 乗算結果とバイアス項 bの加算を行う．
手順 1での計算結果に，バイアス項の加算を行う．加算結果を z と表すと，
z = x1 × w1 + x2 × w2 + · · ·+ xn × wn + bで表される．

3. 活性化関数による非線形変換を行う．
加算結果 z に対し，活性化関数 f(·) を通した後の結果を出力する．出力 y

は，y = f(z)で表される．

逆伝搬とは．順伝搬時の最終的な出力と正解との差を表す損失関数を最小化する
ために，ニューラルネットワークの重みとバイアスを最適化していくプロセスであ
る．学習時に行われるのが逆伝搬である．逆伝搬を行う手順は以下のようである．

1. 出力層で誤差を計算する．
モデルの予測値 ŷ と正解値 y との誤差である損失関数 L を計算する．例え
ば，目的関数が平均二乗誤差である場合，L = 1

2
∑

(y − ŷ)2 で表される．
2. 重みとバイアスを更新する．
勾配降下法を用いて，損失関数 L が最小になるように重み w とバイアス b
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を更新する．以下の式で更新を行う．

w ← w − α · ∂L

∂w
, b← b− α · ∂L

∂b

ここで αは学習率を表しており，重みやバイアスの更新度合いを制御する値
である．

ニューラルネットワークの学習では，順伝搬と逆伝搬が交互に行われる．順伝搬に
よって入力データが入力層から出力層方向へと伝播してモデルの予測値が出力さ
れ，逆伝搬によって損失関数を基に計算された誤差が出力層から入力層方向へと伝
播する．その後，パラメータの重みとバイアスが更新され，モデルの予測値と正解
データとの誤差が小さくなる．順伝搬と逆伝搬を何度も繰り返すことでパラメータ
が最適化されていき，予測精度が高まっていくという仕組みである．学習率や損失
関数の設計，ハイパーパラメータなどの選択は，ニューラルネットワークの予測精
度や学習効率に大きな影響を与える．適切に選択されることで，ニューラルネット
ワークの学習を効率的に進めることができ，高い性能を示すことができる．
図 2.4 に損失関数 L と重みパラメータ w がどのように変化していくかを示す．

w = 0であるとき，この点を通る緑色で示した接線の傾きは右肩下がりである．こ
の場合は，損失関数を最小化するように w が更新され，w は w = 0よりも大きい
値をとるようになる．一方，w = 4であるとき，この点を通る緑色で示した接線の
傾きは右肩上がりである．そのため，損失関数を最小化するように w が更新され，
wは w = 4よりも小さい値をとるようになる．
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図 2.4: 損失関数 Lと重み wの様子

2.1.3 ニューラルネットワークにおける数十年に及ぶ挑戦

近年のディープラーニングブームの勢いは凄まじいものである．しかし，ディー
プラーニングが成功するまでの道のりは険しいもので，数十年に及ぶ研究者たちの
戦いがあった．
第一次 AI ブームは 1950 年ごろに起きた．ニューラルネットワークのアイデア

は 1950年ごろには知られており，マッカロックとピッツの形式ニューロン [11]や
ローゼンブラットのパーセプトロン [12]が提唱された．しかし，線形分離可能な問
題しか解けず，非線形な問題に対応できなかったため，下火となった．
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第二次 AI ブームは 1980 年ごろに起きた．コンピュータの高性能化が進み，エ
キスパートシステムと呼ばれる特化型 AIのようなものが提案された．しかし，知
識獲得のボトルネックという問題や大量のデータを処理できない問題に直面し，再
び下火となった．
第三次AIブームは 2000年ごろに起き，現在も続いている．特に，2020年以降の

技術進歩が著しいため，2020年以降を区別して第四次AIブームと呼ぶ場合もある．
インターネットの普及と GPUの高性能化により，ビッグデータを効率的に処理で
きるようになった．また，2024年のノーベル物理学賞を受賞した Geoffrey Hinton
や OpenAI の研究者であった Ilya Sutskever らによって確立されたディープラー
ニングの基礎技術 [13, 14, 15]による功績が大きい．2025年 1月現在も様々なモデ
ルが開発され続けており，2025年 1月の執筆時点で最新の LLMは DeepSeek [16]
である．

2.2 大規模言語モデル（Large Language Model; LLM）
大規模言語モデル [17] とは，数 T（数兆）トークンもの大規模なデータセット

を使用して訓練された大量のパラメータで構成されるニューラルネットワークであ
る．一般に，パラメータ数が数十 B（数百億）以上の巨大なニューラル言語モデル
[18]を指すが，明確な定義はなされていないため，BERT [10]のような 0.1B（一億）
程度の比較的小さなモデルも LLMと呼ぶことがある．これまでに数百個以上もの
LLMが開発されており，その代表例として ChatGPT [19]や Gemini [20]，PaLM
[21]，Qwen [22]，DeepSeek [16]などが知られている．開発されてきた LLMの中
には，文章の翻訳や添削，表作成など多種多様なタスクを行うことのできる LLM，
コーディングに特化した LLMが存在する．

LLMにはいくつかの特性があることが知られている．一つ目は，スケーリング
則である．スケーリング則とは，モデルを大規模化（スケール化）することによって
モデルの性能が向上するという冪乗則である．LLMの飛躍的な性能向上は，2020
年に OpenAI 社によって発見されたスケーリング則 [23] の影響が大きい．以下の
三つの冪乗則が知られている．

• モデルのパラメータ数を増やせば増やすほどモデルの性能は向上する．
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• データセットのデータ数を増やせば増やすほどモデルの性能は向上する．
• モデルの学習に使用する計算資源を増やせば増やすほどモデルの性能は向上
する．

上記のスケーリング則に従うと，小規模なモデルを開発するのではなく，大量の
計算機資源を用いて巨大なモデルを大規模なデータで学習させるのが最適である
と考えられてきた．その結果，大規模な LLMが開発され，性能が飛躍的に向上し
ていった．2025年 1月現在でもこの流れは変わっていない．DeepSeek-R1の論文
[16]でも，小規模モデルに対して学習を行うよりも，大規模モデルの知識を小規模
モデルに継承させる蒸留によってモデルを小規模化した方が性能の面でも得られ
るメリットは大きいと主張されている．また，モデルのパラメータ数と学習に使用
するデータ数との間に成立する Chinchilla 則 [24] も知られている．モデルのパラ
メータ数と学習データ数の比率は，1:20が最適であると言われている．例えば，7B
程度のパラメータ数のモデルであった場合，パラメータ数の 20倍である 140Bの
データセットを用いて学習させるのが良いとされている．Chinchilla則が学習時の
コストのみを考慮していたのに対し，学習時と推論時のコストも考慮したスケーリ
ング則 [25] も知られている．この論文では Chinchilla 則で最適とされたパラメー
タ数のモデルよりも，さらに小規模なモデルを大量のデータを用いて学習させてい
る．Chinchilla則はパラメータ数の 20倍ほどのトークン数のデータ量を学習させ
るのが良いとされていたのに対し，推論時のコストも考慮するとパラメータあたり
のトークン数を 10,000 倍にしてもモデルの性能が向上することが分かっている．
さらに，OpenAIの o1では，推論時にもスケーリング則が成り立つことが示唆さ
れている§．推論時のスケジュール則とは，推論に時間をかければかけるほどモデ
ルの性能は向上する，という法則である．我々人間においても，難しい問題であっ
ても考える時間を増やすと解けるようになる，という経験が往々にしてある．o1に
おいても人間と同様の現象が見られることが確認された．難しい推論を行うベンチ
マークデータセットのうち，特に数学や物理学の問題において顕著な性能向上が確
認された．

§https://openai.com/index/learning-to-reason-with-llms/
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英語から日本語に翻訳してください
Penguin ==> ペンギン
Japanese giant salamander ==> オオサンショウウオ
Siberian husky ==> シベリアンハスキー
Otter ==>

プロンプト:

LLM

カワウソ
推論結果:

プロンプトを入力

推論結果を出力

図 2.5: 文脈内学習（In Context Learning; ICL）の流れ

二つ目は，文脈内学習（In Context Learning; ICL）[26]である．図 2.5が ICLの
仕組みを示している．ICLとは，追加の学習を行わずに与えられた文脈から LLM
がタスクを推測し，実行する能力を指している．例えば翻訳タスクの場合，プロン
プトに「Penguin ==> ペンギン」といった少数の例を加えると，モデルはプロン
プトからタスクの内容を推測し，性能が向上する．特に，例を一つだけ与える場合
は one-shot学習，例を複数与える場合は few-shot学習，例を全く与えない場合は
zero-shot学習と呼ばれる．ICLの能力はプロンプトに追加する例の数を増やすほ
ど向上し，LLMのモデルサイズが大きくなるほど向上する．また，ICLではパラ
メータを更新する必要がないため，学習コストはかからず，タスクごとにモデルを
作り変える必要もないというメリットもある．LLM以前の手法では，指示と正解
の回答ペアを用いてモデルの予測を修正するファインチューニングが主流であっ
た．ファインチューニングはモデルのパラメータを更新する必要があるため，学習
コストがかかる，或いは，解きたいタスクごとにモデルが変わるといったデメリッ
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トがあった．

図 2.6: ハルシネーションの例

三つ目は，ハルシネーション（Hallucination）[27]¶である．ハルシネーション
とは，LLM が一見正しそうに見えるが誤りを含んだ出力を行う現象である．図
2.6‖の岐阜駅から徒歩 5 分以内の飲食店について ChatGPT の GPT-4o に尋ねた
例を用いて説明する．図からも分かるように，ChatGPTは飲食店を三つほど教え
て下さいという指示には従っており，どの飲食店も実在するため正しそうに見え
る．しかし，実際には岐阜タンメンという飲食店は岐阜県内には存在するが，岐阜
駅周辺には存在しないため，誤りを含んだ回答となっている．LLMはこうした虚
偽の回答を生成する場合もあるため，LLMを利用する際には生成された情報を鵜
呑みにすることなく，本当に正しいかどうかを検証する必要がある．

¶https://confit.atlas.jp/guide/event/deim2024/static/tutorial?lang=ja#tu-d-2
‖https://chatgpt.com/share/678d17b1-9ae4-8001-8b7c-7e3219407438
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2.2.1 アーキテクチャ (TransformerとAttention)

LLMは Transformerアーキテクチャ [28]をベースとして構築されることが一般
的である．Transformerとは，Attentionだけで構成されたニューラルネットワー
クの構成単位である．Transformer 以前のアーキテクチャである RNN や LSTM
を用いた言語モデルもいくつか開発されていたが，これらのアーキテクチャには
主に二つの構造的な問題があった．一つ目は，長い系列データを扱うのが苦手だと
いう問題である．十数単語程度の文章であれば問題なく扱えるが，それ以上の単語
数の文章になるとモデルの性能が著しく低下することが知られていた [29]．二つ
目は，並列化して計算できないという問題である．RNN や LSTM は与えられた
データを逐次的に処理する機構である．そのため，並列化が行えずに学習に時間が
かかるということが知られていた．そこで開発されたのが，従来の構成単位であっ
た LSTM や RNN を用いず，Attention のみで構成された Trasnformer である．
Trasnformerには，長い系列のデータであっても性能を低下させることなく扱うこ
とができる，並列化して効率的に扱うことができるという二つの利点が存在する．

Attentionとは，モデルに入力されたデータの特定の部分に注目してデータを処
理する機構である．入力されたデータを全て同じ重要度で扱うのではなく，データ
ごとに重要度を学習，計算し，どのデータを用いるかを決めている．重要度はクエ
リ（Query; Q）ベクトル，キー（Key; K）ベクトル，バリュー（Value; V）ベクト
ルと呼ばれる三種類のベクトルを用いて計算される．Attentionは以下の式で算出
される：

Attention(Q, K, V) = softmax

(
QKT

√
dk

)
V (2.2.1)

ここで，softmaxは入力されたベクトルデータを最小値 0から最大値 1の確率分
布に変換する Softmax関数，√dk とはキーベクトルの次元数の平方根を表してい
る．Attentionでは，クエリベクトルとキーベクトルの類似度を計算し，計算結果
に基づいてバリューベクトルを取り出すという仕組みになっている．
図書館で本を探している状況を例にして Attentionの計算の様子，及び，クエリ

ベクトル，キーベクトル，バリューベクトルを説明する．まず，ある来館者が大規
模言語モデルに関係する書籍を探しているとする．この時，クエリベクトルは大規
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模言語モデルそのものを表している．つまり，探したい情報を表しているのがクエ
リベクトルである．次に，来館者は図書館に設置されている蔵書検索システムを用
いる．図書館に収蔵されている各書籍には，情報学やミステリーといったジャンル，
小説や新聞といったカテゴリ，発行年や出版社などのラベルが付与されている．こ
の各書籍が持っているラベル情報を表しているのがキーベクトルである．最後に，
蔵書検索システムが来館者の探し求めている書籍に近いと判断した書籍の情報を提
示する．システムでは，来館者が探している書籍情報を入力とし，探している書籍
と蔵書との関連性の高さや低さを表す類似度，すなわち，重要度を算出している．
この類似度は，探したい情報を表すクエリベクトルと各書籍が持っているキーベク
トルの内積を計算して求められる．ここで，提示された書籍の情報を表しているの
がバリューベクトルである．Attentionでは，このような流れで重要度の高いデー
タを取り出すという操作を行っている．

Attention にはいくつかの種類がある．ここでは，代表的な Attention である
Scaled Dot-Product Attention，Self-Attention，Multi-Head Attentionについて
説明する．(2.2.1) 式で示しているのは，Scaled Dot-Product Attention である．
クエリベクトルとキーベクトルの内積を計算した後に Softmax 関数を適用し，重
要度を計算している．Self-Attention と Multi-Head Attention を構成しているの
が Scaled Dot-Product Attention である．Self-Attention は入力されたデータ内
の全要素に対し，一つの要素とそれ以外の全要素との重要度を計算する機構である．
入力されたデータ，つまり，一つの文章に含まれる単語どうしの重要度を計算する
ことで，文脈全体を考慮した処理を行っている．Multi-Head Attentionは，入力さ
れたデータに対して複数の Scaled Dot-Product Attentionを計算する機構である．
Multi-Headとあるように複数の Scaled Dot-Product Attentionを並列に接続し，
それぞれの Scaled Dot-Product Attentionで異なる計算を行い，統合する処理を
行っている．複数の Headを用いて計算を行うことにより，複数の異なる重要度で
入力されたデータを扱うことができる．

Attention は Transformer における計算のほとんどを占めるため，効率的に
行う必要がある．効率的な Attention 機構の代表例としては，Attention の計算
を Sparse にした Sparse Transformer，Sparse な Attention を複数組み合わせた
Big Bird，ハードの性質をうまく生かしてメモリへのアクセス回数を削減した
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FlashAttentionが知られている．

2.2.2 専門家の集合：新たなアーキテクチャ (Mixture of Experts; MoE)

2023年 3月以前は 2.2.1節で述べたように，Transformerを複数重ね合わせた巨
大な単一モデル構造を持つ LLMが主流であった．しかし，2023年 3月に GPT-4
が発表されて以降，MoE と呼ばれるモデル構造を持つ LLM が台頭してきた．
GPT-4は正式にMoEであると発表されたわけではないが，リーク情報よりMoE
モデルを採用していると言われている．

MoE [30] とは，エキスパートと呼ばれる専門家モデルの集合から入力に応じて
適切な専門家モデルを選択し，計算効率を向上させる手法である．MoE の概念が
初めて提唱された時期は，本論文執筆当時から 30年ほど前の 1990年代 [31]であ
る．近年の LLMのスケール化に伴い，計算コストを抑えつつも LLMの性能向上
が見込めることから注目されている．

MoE を構成するエキスパートは，それぞれが独立したニューラルネットワーク
の LLMである．これまでの巨大な単一モデル構造を持つ LLMでは，一つのモデ
ルが数学や法律，物理学といった異なる分野の問題を解いていた．一方，MoE で
は数学担当，法律担当，物理学担当のようにそれぞれの分野に特化したエキスパー
トを用い，与えられた問題に応じて最適なエキスパートを割り当てる仕組みとなっ
ている．与えられた問題を担当するエキスパートの選択は，ルーターネットワーク
と呼ばれるニューラルネットワークによって行われる．ルーターネットワーク自身
もニューラルネットワークであるため，学習を行うことによって最適なエキスパー
トを選択できるようになる．

MoE モデルにも 2.2 節で述べたスケーリング則が成立することが分かっている
[32, 33]．Aidanら [32]の研究では，エキスパートの数を 2のべき乗数ごとに増や
していくと，MoEモデルの性能が向上していくことが示されている．また，MoE
モデル全体のパラメータ数を増やしていくと，MoE モデルの性能が向上していく
ことも示されている．つまり，MoE モデルにおいても巨大な単一モデル構造を持
つ LLMで見られたスケーリング則が成立することが確認された．
本格的に MoE の LLM が研究され始めたのは，2023 年 12 月に発表された
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Mixtral AI社のMixtral-8x7B [34]であろう．ここ一年の間に研究開発が進み，軽
量なMoEながら GPT-4oの性能を上回る DeepSeek-V3 [35]が 2024年 12月に発
表された．

2.2.3 大規模言語モデルの作り方

LLMは三段階のステップを経て作成される．

1. 事前学習（Pre-training）
2. 指示学習（Instruction Tuning）
3. アラインメント学習（Alignment Tuning）

ただし，この流れとは全く異なる構築方法を採用した LLM である DeepSeek-R1
[16]が 2025年に発表された．DeepSeek-R1の構築方法については，本節の最後に
述べる．
まず，事前学習について説明する．事前学習では，与えられた単語列を LLMへ

の入力として次に続く単語を予測するタスクを通して，あらゆる知識を獲得する．
Next Token Predictionと呼ばれるタスクを行い，以下の式を最小化するように学
習を行う：

L = −
T∑

t=1
log P (st+1|s1, s2, . . . , st) (2.2.2)

ここで，T は文章 S に含まれる単語数，st は文章 S の t 番目の単語，
P (st+1|s1, s2, . . . , st) は単語列 s1, s2, . . . , st が与えられた時にモデルが次に出現
すると予測した単語 st+1 の条件付き確率を表している．例えば，「日本一高い山
は」という単語列を入力として LLMに与えた場合，LLMは次に来る st+1 として
「富士山」と予測できるように学習を行う．このようにして，LLMは単語どうしの
意味的な関係性や文脈を理解し，自然な文章を生成できるようになる．事前学習に
使用されるデータセットとしては，Wikipedia や C4∗∗といった様々なドメインを
含んだウェブ上のテキストを用いることが多い．また，Dolma [36]††のようにプロ

∗∗https://www.tensorflow.org/datasets/catalog/c4
††https://huggingface.co/datasets/allenai/dolma
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グラムのコードを含んだデータセットが使用されることもある．
次に，指示学習について説明する．指示学習では，与えられた指示に対して回

答を行うタスクを通して，与えられた指示に従った回答を行う能力を獲得する．
Supervised Fine-Tuning（SFT）と呼ばれるタスクを行い，以下の式を最小化する
ように学習を行う：

L = − 1
N

N∑
i=1

V∑
j=1

Ai,j log P (yi,j |Ii) (2.2.3)

Ai,j =

{
1 LLMの出力した単語と正解データの単語が同じ場合
0 異なる場合.

(2.2.4)

ここで，N は指示学習のデータセットに含まれるタスク指示文のデータ数，V は
LLMが生成した文章の単語数，yi,j は i番目のタスク指示文に対して LLMが出力
した文章，Ai,j は yi,j の文章に含まれる j 番目の単語と正解データの文章に含ま
れる j 番目の単語が一致していれば 1 を出力し，不一致であれば 0 を出力する関
数，P (yi,j |Ii)はタスク指示文に対して LLMが yi,j を出力した時の条件付き確率
を表している．LLMの条件付き確率 P (yi,j |Ii)と正解データ Ai,j を比較し，指示
に従った正しい出力を行えるように学習を行う．
最後に，アラインメント学習について説明する．アラインメント学習では，人々

の価値観に合った出力をできるようになるタスクを通して，人々が望む回答を行う
能力を獲得する．Reinforcement Learning from Human Feedback（RLHF）と呼
ばれるタスクを行う．RLHFでは以下の二つのステップを交互に繰り返して学習を
行う．

step 1 人々の好みをラベル付けしたデータセットの作成と報酬モデルの学習
step 2 報酬モデルによる評価を用いた強化学習

まず，step 1では人々の代わりに「LLMが生成した文章の良さ」を評価する報酬
モデルを作成する．アラインメント学習を行う対象の SFTモデルを用意する．報
酬モデルの作成にあたり，一つのプロンプトに対して LLMが生成した複数の文章
をアノテータが比較し，文章の良さのランキング順に並べ替えてデータセットを作
成する．その後，ランキングをモデルに学習させることで，入力された文章に対し
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てスコアを出力する報酬モデルを作成する．次に step 2では，SFTモデルが報酬
モデルのスコアを最大化するように学習を行う．報酬モデルの最大化では，近接方
策最適化（Proximal Policy Optimization; PPO）と呼ばれる強化学習技術を用い
る．PPOは，Actorと呼ばれる行動を行うエージェント，Criticと呼ばれる Actor
の行動を評価し，価値を予測するエージェントの二つを交互に学習し，選択した行
動がどれほど優れているのかを Generalized Advantage Estimation(GAE)で評価
してフィードバックする方法である．強化学習における方策（Policy）の変化を抑
え（Proximal）ながら報酬の最適化（Optimization）を行うことで，極端な方策の
更新を行わず，安定した学習を行うことができる．
人々が望む回答にはいくつかの基準がある．ここでは，代表的な基準であるHHH

[37]について述べる．HHHとは，安全かつ信頼できる LLMが満たすべき性質であ
る．Helpful, Honest, Harmlessの頭文字をとって HHHと呼ばれている．Helpful
とは，ユーザにとってどれほど役立つかを示す指標である．ユーザのプロンプト
に対して簡潔な回答を行うこと，回答を行う際に足りない情報がある場合はユー
ザに聞き返して情報を引き出すこと，ユーザのレベルに応じて回答を行うことが
Helpfulに該当する．Honestとは，回答が真実に基づいていて，誤解を招かないよ
うな正直さを示す指標である．正確な情報を生成すること，生成した情報が正しい
かどうかの確信度を述べること，モデル自身が自身の能力と知っている知識につい
て明らかにすることが Honestに該当する．Harmlessとは，ユーザや社会にとって
安全である無害さを示す指標である．攻撃的でないこと，差別的でないこと，悪意
のある行為への協力を求められた場合は断ることが Harmlessに該当する．そのほ
かの基準については，こちらの論文 [38]を参照されたい．
ただし，RLHF を行う上でいくつかの問題が存在する．一つ目は，Reward

Hackingと呼ばれる知識の忘却に関する問題である．報酬モデルを最適化するだけ
では，高いスコアをもらえるような文章を生成する方策を学習してしまう恐れがあ
る．これでは，報酬モデルに過学習した SFTモデルが出来上がるのみで，意図し
たモデルではない．そこで，KL Penalty [39]と呼ばれる罰則項を追加して学習を
行うことで，生成する文章が元の SFTモデルの出力から変わりすぎないように制
限をかけることが一般的である．二つ目の問題は，Alignment Tax と呼ばれる問
題である．RLHFは事前学習，指示学習と複数の学習ステップを経た後に行われ，
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異なる学習が行われるたびに LLMのパラメータは更新される．そのため，RLHF
を行っている時に，事前学習時に獲得した知識を忘却してしまう場合がある．そこ
で，ChatGPTの開発では事前学習に使用したデータの一部を再度学習させること
で，RLHFに影響を与えることなく知識の忘却を防いでいる‡‡．

LLMは事前学習，指示学習，アライメント学習の三段階のステップを経て構築
されるのが一般的である．ところが，2025年 1月 22日にこれまでとは異なる方法
で構築された LLMが発表された．DeepSeek-R1 [16]§§とは，中国の DeepSeek社
によって開発された LLMである．SFTを行わずに RL(強化学習)を適用してモデ
ルを構築したこと，比較的小規模な計算資源 [40]でありながらも OpenAIの o1に
匹敵するモデルを構築したことから非常に注目されているモデルである．これまで
の LLM構築では得られなかった新たな知見に溢れているため，ここに紹介したい．

DeepSeek-R1-Zero では，事前学習済みモデルに対して指示学習を行わず，純
粋に強化学習のみを適用して大規模な学習を行ったモデルである．強化学習では
PPOや DPOではなく，Group Relative Policy Optimization(GRPO) [41]が用
いられており，強化学習を数千ステップ繰り返すと OpenAI の OpenAI-o1-0912
に匹敵する性能を示すことができた．GRPOとは，PPOのように Criticエージェ
ントを用いた価値の予測を行わず，同一のプロンプトに対する複数の回答の平均値
を価値としてフィードバックする強化学習の手法である．Actorエージェントと同
規模のニューラルネットワークである Criticエージェントを用いないため，計算コ
ストを抑えながら学習を行うことができる．
これまでの LLMでは，Chain-of-Thought(CoT)と呼ばれる思考過程をプロンプ

トによって LLMに与えることで，段階的に推論を行うことができるようになり，難
しい問題に対する回答精度を高めることができた．ところが，DeepSeek-R1-Zero
では CoTプロンプティングのように明示的な指示を LLMに与えることをせず，強
化学習によって LLMが自ら段階的に推論を行う能力を獲得することができたと報
告されている．また，Self-Verificationや Reflectionのように LLM自身が自分の
推論過程を自己分析し，修正していく能力も獲得したとされている．さらに，推論
途中にモデルが閃いた！と出力するようなアハモーメント (Aha Moment)と呼ば

‡‡https://openai.com/index/instruction-following/
§§https://github.com/deepseek-ai/DeepSeek-R1
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れる現象も確認された．ただし，推論能力は獲得できたが，同じ文章を何度も生成
する現象，複数の言語が混在して出力されてしまう現象が確認された．
そこで，DeepSeek-R1では少量で高品質かつ長い CoTデータを用いて事前学習

済みモデルを訓練し，訓練後のモデルを初期値として DeepSeek-R1-Zeroと同様の
大規模な強化学習を行った．また，強化学習時の報酬関数に同一言語で生成できた
場合に高いスコアを与える報酬関数を追加することで，DeepSeek-R1-Zeroで発生
していた複数の言語が混在して出力される現象を軽減した．
さらに，DeepSeek-R1を用いて小規模な Qwenや Llamaを蒸留する実験も行っ

ている．実験の結果，強化学習を用いて小規模モデルを訓練しても推論能力を持っ
たモデルは作れないことが分かった．一方，高性能な DeepSeek-R1を用いて作成
した SFTデータによる小規模モデルの蒸留では，小規模モデルに推論能力を付与
することができたと報告されている．

2.2.4 分散並列学習とDeepSpeed

BERT のような比較的小規模な言語モデルは数千から数億パラメータ程度であ
り，一つのモデルを単一の GPUに転送して学習させることが可能であった．しか
し，近年の大規模言語モデルは数百億パラメータ程度であり，一つのモデルを単
一の GPUにアップロードして学習させることが難しくなっている．また，データ
セットのサイズも大規模化しているため，学習時間が膨大になってしまい，単一の
GPUで学習させるのは難しいという問題もある．単一の GPUで学習できなくと
も，複数の GPUを用いることができれば学習は可能である．そこで開発されたの
が分散並列学習である．
分散並列学習とは，複数の GPUにおける並列化処理を用いた学習を行う技術で

ある．単一のノードで複数の GPUを用いた学習をマルチ GPU学習と呼び，複数
のノードで複数の GPUを用いた学習をマルチノード学習と呼ぶ．並列する手法に
は以下の三つがある．

• データ並列
• パイプライン並列
• テンソル並列
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データ並列とは，データセットを複数のサブセットに分割し，GPUごとに異なる
サブセットを用いて学習を行う並列化の手法である．データセットに含まれるデー
タ数をDn，使用するGPUの数をGn，学習にかかる時間を T とする．各GPUに

割り振られるデータ数は使用する GPUの数に反比例するため，
Dn

Gn
と表わされる．

また，学習にかかる時間も使用する GPUの数に反比例するため，
T

Gn
と表わされ

る．つまり，理想的には学習時間を
1

Gn
倍に短縮することができる．しかし，並列

化を行うのはデータのみであるため，各 GPUには同一のモデルのパラメータ，勾
配情報，オプティマイザが配置されている．そのため，単一の GPUに乗せること
ができないモデルは学習を行うことができない．そこで考えられたのが，モデルそ
のものを並列化するパイプライン並列とテンソル並列である．
パイプライン並列とは，モデルを層ごとに分割し，GPUごとに異なる層を配置

して学習を行う並列化の手法である．ある LLMのパラメータサイズを Pn とする．
各 GPUに割り振られる LLMのパラメータサイズは使用する GPUの数に応じて

減少するため，各 GPU で使用するパラメータサイズは
Pn

Gn
と表わされる．単一

の GPUで使用するメモリ量を減らすことができるため，大規模なモデルであって
も学習させることが可能になるメリットが存在する．多くの LLMは Transformer
アーキテクチャを用いて構築されており，Transformerブロックという層が繰り返
し接続されている．そのため，Transformerを用いた LLMに対しパイプライン並
列を適用した場合，各 GPUには同じ Transformerブロックが配置されているため
計算時間に大きな差はなく，ボトルネックにはなりにくい．一方，Transformer以
外の構造が含まれていた場合は計算時間に差が生じ，計算に時間のかかる層の処理
が終わるまでの待ち時間が生じてしまう．そのため，パイプライン並列は繰り返し
構造を含まないようなモデルにおいては有効でない場合もある．
テンソル並列とは，モデルの層をさらに細かいパーツに分割し，GPUに配置し

て学習を行う並列化の手法である．Transformerブロックを細かいパーツに分割す
ると，Attention機構や全結合層に分けられる．Attention機構を GPU_A，全結
合層を GPU_B のように異なる GPU に配置することで，パイプライン並列より
も使用する GPUメモリ量を削減することができる．テンソル並列もパイプライン

23



並列と同様に，GPUによって計算時間に差が出てしまう場合，学習時間の高速化
が見込めない場合も存在する．
ただし，全ての並列化手法には共通するデメリットが存在する．異なる GPUに

異なるモデルの情報を配置して計算する場合，GPU間で情報をやり取りする必要
性が生じる．情報をやり取りする量を表す通信量は，使用する GPUの数が増える
につれて増大する．また，パイプライン並列やテンソル並列のようにモデルを細
かなパーツに分割すればするほど，通信量は増大する．そのため，並列化手法は
必ずしも学習時間の削減に寄与しない．一般には，NVLink¶¶などの技術を用いて
GPU間で高速な通信が行える場合にのみ計算時間の短縮が見込まれる．
分散並列学習を行うには公開されているライブラリを使用することが一般的であ

る．有名なライブラリとしては，DeepSpeed∗∗∗やMegatron-DeepSpeed†††が知ら
れている．DeepSpeed は Microsoft 社によって開発された分散学習用のライブラ
リであり，DeepSpeed ZeRO [42]には三つのステージがある．

Stage 1 オプティマイザのみ並列化を行い，勾配とモデルのパラメータの並列化
は行わない．

Stage 2 オプティマイザと勾配の並列化を行い，モデルのパラメータの並列化は
行わない．

Stage 3 オプティマイザと勾配，及び，モデルのパラメータの並列化を行う．

ここで，AdamWオプティマイザと混合精度を用いた LLMの学習を例に，Deep-
Speed ZeROの適用によってメモリ使用量がどのように変化するかを説明する．パ
ラメータ数が PnBの LLMをGn 個のGPUを用いて学習させる場合を考える．モ
デルのパラメータや勾配は FP16 で保持されるため，それぞれ 2Pn バイトのメモ
リを使用する．また，AdamWオプティマイザでは混合精度によって FP32で保持
されるため，モデルのパラメータと一次モーメント（勾配の移動平均），及び，二次
モーメント（勾配の二乗の移動平均）はそれぞれ 4Pn バイトのメモリを使用する．
そのため，オプティマイザでは 12Pn バイト，勾配では 2Pn バイト，モデルのパ

¶¶https://www.nvidia.com/ja-jp/design-visualization/nvlink-bridges/
∗∗∗https://github.com/microsoft/DeepSpeed
†††https://github.com/microsoft/Megatron-DeepSpeed
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ラメータでは 12Pn バイトのメモリを使用する．並列化処理を行わない場合に使用
するメモリ量は，2Pn + 2Pn + 12Pn より 16Pn バイトである．DeepSpeed ZeRO

Stage 1ではオプティマイザのみ並列化処理を行う．そのため，2Pn + 2Pn +
12Pn

Gn
バイトのメモリを使用する．DeepSpeed ZeRO Stage 2 ではオプティマイザと勾

配の並列化処理を行う．そのため，2Pn +
2Pn + 12Pn

Gn
バイトのメモリを使用す

る．DeepSpeed ZeRO Stage 3 ではオプティマイザと勾配，及び，モデルのパラ

メータの並列化処理を行う．そのため，
2Pn + 2Pn + 12Pn

Gn
バイトのメモリを使用

する．例えば，32個の GPUを用いて 7Bの LLMの学習を行った場合，並列化適
用前では 112GB，Stage 1では 30.625GB，Stage 2では 17.0625GB，Stage 3で
は 3.5GBの GPUメモリを使用することになる．
本研究では，DeepSpeed ZeRO Stage 2 を用いて実験を行っている．今回の実

験で使用できる GPUは，48GBの VRAMを持つ NVIDIA RTX A6000が 6枚，
24GBの VRAMを持つ NVIDIA TITAN RTXが 6枚，NVIDIA GeForce RTX
3090 が 1 枚，16GB の VRAM を持つ NVIDIA RTX A4000 が 6 枚であった．
各サーバに設置されている CPU は RAM が 128GB から 256GB 程度であった．
Stage 1を用いた場合，使用する GPUメモリが 30GB程度であるため，NVIDIA
RTX A6000のみしか使えない．この場合，最大限使用できる GPUのうち，32%
の GPU しか活用することができない．また，Stage 3 を用いた場合，使用する
GPUメモリが 4GB程度であるため，全ての GPUを使用することができる．しか
し，使用する GPU メモリの減少に伴って使用する CPU メモリが増加するため，
256GB程度の CPUでは学習を行うことができない．Stage 2を用いた場合，使用
する GPUメモリが 17GB程度であるため 63%もの GPUを活用することができ，
128GB程度の CPUであれば学習を行うことができる．そこで，DeepSpeed ZeRO
Stage 2を用いて実験を行った．補足説明については，A.1節を参照されたい．
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2.2.5 Dockerと環境構築

実験の過程で，ライブラリが特定のバージョンでないと LLMの学習を行えない
といった問題が頻繁に発生した．この場合，実験を行うホストマシンでライブラリ
のバージョンを変更することで問題を解消することができる．しかし，ホストマシ
ンでライブラリのバージョンを変更してしまうと，他の利用者が使用しているプロ
グラムが正常に実行できないといった別の問題が発生してしまう可能性がある．解
決策の一つとして Dockerを用いることが考えられる．

Docker とは，アプリケーションやライブラリなどをコンテナと呼ばれる隔離環
境に集約し，動作させる仕組みである．似た概念として仮想マシンがある．仮想マ
シンは，プログラムやアプリケーションに加え，ハードウェアも仮想化することで
環境を作る仕組みである．ハードウェアの仮想化を行うのが仮想マシンであるのに
対し，OSレベルの仮想化を行うのが Dockerである．

Dockerと仮想マシンの違いについて住居の設計を例にして説明する．Dockerは
部屋単位で設計する方法である．例えば，ゲーム専用の部屋が欲しければゲーム部
屋の設計書 (後述する Dockerfileのこと) を作成し，大きいキッチンが欲しければ
キッチンを大きくした台所の設計書を作成する．ただし，電気や水道などのインフ
ラ設備 (ホスト OSのカーネルに相当)などは元からあるものを使うため，設計しな
おす必要はない．一方，仮想マシンは住居単位で設計する方法である．所望の機能
を持たせた部屋が欲しければ Dockerと同様に設計書を作成するだけではなく，イ
ンフラ設備なども設計する必要がある．仮想マシンは住居単位で設計するため必要
な資材が多く，建築時間 (起動時間)もかかる．しかし，Dockerは部屋単位で設計
するため必要な資材が少なく，建築時間も短くすることができる．

Dockerのメリットには，「軽量性」，「移植性」，「再現性」の三つがある．軽量性
は，ホスト OS のカーネルをそのまま使用するため，仮想マシンの時よりも省リ
ソースで実行できる仕組みによって実現される．必要なアプリケーションやライ
ブラリのみをコンテナに含むため，起動時間が短縮される．移植性は，アプリケー
ションとライブラリを Docker イメージにパッケージ化する仕組みで実現される．
WindowsとMacのような異なる環境であっても，同じように動作させることが可
能となる．再現性は，環境全体を Dockerイメージとして保存するため，いつ誰が
どこでコンテナを作成しても，全く同じコンテナが作成できる仕組みで実現される．
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同じ Docker イメージや Dockerfile を用いて環境構築を行えば，全く同じ Docker
コンテナを作成することができる．

Dockerに関係する以下の用語について整理する．

Dockerイメージ Dockerコンテナを作るための設計図である．アプリケーション
の動作に必要なファイルや設定が書き込まれている．

Dockerコンテナ Dockerイメージから作成される，アプリケーションが実際に動
いている隔離環境である．

Dockerfile Dockerイメージを作成するための手順を示した命令書である．使用す
るイメージや追加するソフトウェア，実行するコマンドなどを記述すること
で，誰でもどこでも全く同じ Dockerイメージを作成できる．

Dockerレジストリ Dockerイメージを保管する倉庫である．Docker Hub‡‡‡と呼
ばれるオープンなレジストリがあり，世界中のだれかが作成したイメージを
利用することができる．

Docker compose 複数のコンテナをまとめて管理するためのツールである．
YAML 形式の docker-compose.yaml に複数のコンテナを連携させるため
の設定やマウント設定を記載しておくことで，一つのコマンドで Dockerコ
ンテナを作成することができる．

また，Docker のライフサイクルについても整理する．イメージからコンテナを
作成してコンテナ内で作業を行い，作業が終わり次第コンテナを削除する，という
流れ (ライフサイクル)が基本的となる．

1. イメージの取得と作成 docker pullコマンドを用いて Docker Hubに公開さ
れているイメージを取得する．或いは，自作した Dockerfile から docker

buildコマンドを用いてイメージを作成する．
2. コンテナの作成と実行 docker run コマンドでイメージからコンテナを作成

し，実行する．
3. コンテナの使用 コンテナ内で作業したいときにのみコンテナを稼働させる．

docker stopコマンドを用いて起動中のコンテナを停止し，docker start

‡‡‡https://hub.docker.com/
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コマンドを用いて停止中のコンテナを起動する．
4. コンテナの整理整頓 不要となったコンテナは docker rm コマンド，不要と

なったイメージは docker rmiコマンドで削除する．また，ネットワーク設
定や長期間使用していないイメージなどは docker system prune コマン
ドを用いると自動的に削除される．

2.3 機械学習モデルに対する攻撃
機械学習モデルに対するいくつかの攻撃手法は，AIセキュリティ 情報発信ポー

タル§§§やサーベイ論文 [43, 44]にて詳細にまとめられている．これらの手法の中に
はメンバーシップ推論攻撃と抽出攻撃のように非常によく似ており区別が難しいも
のも存在するため，それぞれの手法について概説する．

2.3.1 データ汚染 (Data Poisoning)

データ汚染 (Data Poisoning) とは，攻撃者がモデルの学習時に悪意をもってモ
デルの推論を狂わせる，或いは，性能を低下させるような特定のデータを混入させ
る手法である．悪意のあるデータを学習させて攻撃対象のモデルを特定のクラスに
誤って分類させるような方法，攻撃対象のモデルに特定の人物や組織に対して否
定的な意見を生成させるような方法が知られている．似た概念として，本来はパン
ダである画像を猿であるとモデルに誤認識させるといった Adversarial Patchesが
知られている．Data Poisoning がモデルの学習時に悪意あるデータを混入させて
モデルに誤った判断をさせるのに対し，Adversarial Patches はモデルの推論時に
データを混入させてモデルに誤った判断をさせる手法である．

§§§https://www.mbsd.jp/aisec_portal/index.html
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2.3.2 メンバーシップ推論攻撃 (Membership Inference Attacks)

メンバーシップ推論攻撃 (Membership Inference Attacks)とは，攻撃者がある
データがモデルの学習に使用されたデータであるかどうかを特定する手法である．
テキストデータの一部を攻撃対象のモデルにプロンプトとして与えて続きの文章を
生成させる方法，攻撃対象のモデルの勾配や出力ベクトルをもとに学習に使用され
たデータかどうかを判定する分類器を作成する方法が知られている．

LLMに対するMIAの先行研究での着眼点とは異なり，提案手法ではこれまで活
用されてこなかったパラメータの変化量に注目している．LLMはパラメータ数が
非常に多いため，パラメータそのものを扱って分析する研究はコストの面からも難
しく，敬遠されがちである．本研究では敬遠されがちなパラメータに対して真正面
から取り組み，分析を行った．また，本研究は LLMに対して攻撃を行うための手
法開発を行っているわけではない．LLMは学習したデータや知識をどのように保
存しているのかといった LLMの内部構造や知識保存の仕組みに関する観点，LLM
が学習したデータを漏洩しないようにするためのプライバシー保護に関する観点，
から研究を行っている．

2.3.3 抽出攻撃 (Extraction Attacks)

抽出攻撃 (Extraction Attacks)とは，攻撃者がモデルの重みや訓練に使用された
データを盗み取る手法である．攻撃対象のモデルにランダムなベクトルデータを与
えて学習を行い，モデルの勾配が変化する方向のデータを学習させる方法，攻撃対
象のモデルにデータを与えた時の出力結果からモデルを複製する方法が知られてい
る．Membership Inference Attacks はあるデータがモデルの学習に使用されたか
どうかを特定するのに対し，Extraction Attacksはモデルの学習に使用されたデー
タを抜き取る手法である．

2.3.4 プロンプトインジェクション (Prompt Injection)

プロンプトインジェクション (Prompt Injection) とは，攻撃者がモデルに特定
のプロンプトを与えることで，モデルに倫理的や法律的に問題のある有害な回答を
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生成させる手法である．あらかじめ攻撃対象のモデルに設定されたシステムプロン
プトを盗み出す Prompt Leakingという方法，悪意をもった攻撃者が困っている人
になりきり，困っている人を助けようとする善意に付け込んで攻撃対象のモデルか
ら有害な回答を引き出す方法が知られている．

2.3.5 ジェイルブレイク (Jailbreak)

ジェイルブレイク (Jailbreak)とは，モデルを構築した組織によって安全性や倫
理的観点から制限されたガイドラインをかいくぐり，モデルに有害な回答を生成さ
せる手法である．プロンプトと攻撃対象のモデルの回答結果のフィードバックから
有害な回答を生成しやすいようにプロンプトを変更する方法，大量の攻撃パターン
を自動的に生成して攻撃対象のモデルに与える方法が知られている．

2.4 評価指標
本研究では，提案手法の性能を測定するために AUROC（ROC-AUC）という評

価指標を用いる．AUROCは真陽性率と偽陽性率を用いて算出される．AUROC，
真陽性率，偽陽性率の説明のために，表 2.1の混同行列を用いる．
混同行列とは，与えられたデータを二つのクラスに分ける分類モデルの予測結果

を表形式で表した評価指標である．正解ラベルと書かれている行方向が実際のデー
タを表している．予測ラベルと書かれている列方向が分類モデルの予測結果を表し

表 2.1: 評価指標のための混同行列

予測ラベル
陽性 陰性

正解ラベル
陽性 真陽性 偽陰性

（True Positive; TP） （False Negative; FN）

陰性 偽陽性 真陰性
（False Positive; FP） （True Negative; TN）
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ている．以下の四つの要素で構成されている．

真陽性 実際のデータが陽性であり，分類モデルの予測結果も陽性であった事例
偽陰性 実際のデータは陽性であり，分類モデルの予測結果が陰性であった事例
偽陽性 実際のデータが陰性であり，分類モデルの予測結果は陽性であった事例
真陰性 実際のデータが陰性であり，分類モデルの予測結果も陰性であった事例

2.4.1 真陽性率（True Positive Rate; TPR）

真陽性率とは，実際のデータが陽性であるもののうち，モデルが正しく陽性であ
ると予測したものの割合を示している．真陽性率は，再現率や Recall とも呼ばれ
る．陽性であるものをどれだけ取りこぼすことなく陽性であると予測できたのか
を評価したい場合，この評価指標が使用される．TPR の値は最小値 0.0 から最大
値 1.0の範囲を取り，1.0に近付くほど予測精度の高いモデルであると評価できる．
TPRは以下の式で算出される：

TPR =
TP

TP + FN
(2.4.1)

2.4.2 偽陽性率（False Positive Rate; FPR）

偽陽性率とは，実際のデータが陰性であるもののうち，モデルが誤って陽性であ
ると予測したものの割合を示している．陰性であるものをどれだけ誤って陽性であ
ると予測したのかを評価したい場合，この評価指標が使用される．FPR の値は最
小値 0.0 から最大値 1.0 の範囲を取り，0.0 に近付くほど予測誤りの少ないモデル
であると評価できる．FPRは以下の式で算出される：

FPR =
FP

TN + FP
(2.4.2)
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図 2.7: ROC曲線

2.4.3 ROC曲線

ROC（Receiver Operating Characteristic）曲線とは，分類モデルの性能をグラ
フ化した評価指標である．閾値 τ を最小値 0.0から最大値 1.0まで動かした時の真
陽性率と偽陽性率を用い，異なる閾値での TPRと FPRをプロットして作成する
グラフである．

ROC曲線の例を図 2.7に示した．分類モデル Aは完璧に予測を行うことのでき
るモデル，分類モデル Bは誤って予測することのあるモデルである．分類モデル A
の ROC曲線を実線，分類モデル Bの ROC曲線を破線で示している．性能の低い
モデルであるほど，点線で示されたランダムな予測を行う分類モデルの ROC曲線
に近付いていく．

32



2.4.4 AUROC

AUROCとは，評価したいモデルのROC曲線，TPR=0.0の直線，FPR=1.0の直
線からなる三つの曲線で囲まれた下部領域面積である．論文によっては AUROC，
AUC（Area Under the ROC Curve），ROC-AUCと呼ばれるが，全て同じものを
示している．本論文では AUROCと呼んでいる．AUROCは最小値 0.0から最大
値 1.0の範囲を取り，1.0に近付くほど分類性能の良いモデルであると評価できる．
図 2.7 の斜線部は，誤って予測することのある分類モデル B における AUROC

を示している．性能の低いモデルであるほど，点線で示されたランダムな予測を行
う分類モデルの AUROCである 0.5に近付いていく．
実際の AUROCの計算では，有限個のデータセットでの予測結果に基づくため，

図 2.7に示したような離散的な AUROCを算出している．そのため，いくつかの閾
値 τ における TPR と FPR をサンプリングし，AUROC を算出することになる．
AUROCは台形近似を用いた以下の式で算出される：

AUROC =
n−1∑
i=1

(TPR(τi) + TPR(τi+1)) · FPR(τi+1)− FPR(τi)
2

(2.4.3)

ここで，TPR(τ) は閾値 τ における真陽性率，FPR(τ) は閾値 τ における偽陽性
率，τi は i番目の閾値，nは使用される閾値の総数を表している．
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第 3章 関連研究

MIA に関する先行研究について述べる．Hu ら [5] は MIA の研究について包括
的に調査した．攻撃の状況設定には，攻撃者が攻撃対象のモデルの予測結果や予測
ベクトルといった出力情報にのみアクセスできるブラックボックス設定，攻撃対象
のモデルに関する勾配やパラメータといった内部情報にもアクセスできるホワイト
ボックス設定がある．また攻撃手法は，学習済みデータかどうかを特定する分類器
を構築する分類器ベースの手法，学習済みデータかどうかを特定するための特徴量
を用いるメトリックベースの手法の二つに大別される．

Shokriら [6]は 2017年にMIAの概念を初めて提唱し，機械学習モデルに対する
MIA 手法を開発した．この手法は，攻撃対象のモデルと似た振る舞いをするシャ
ドウモデルを複数構築し，学習済みデータや未学習データをシャドウモデルに入力
したときの出力ベクトルであるロジットを使用して訓練された攻撃モデルを用いて
特定を行う．シャドウモデルは攻撃対象のモデルから得られる合成データや統計情
報を用いて作成される．攻撃モデルは入力されたロジットが学習済みデータか未学
習データのどちらから得られたのかを分類する．実験の結果，攻撃対象のモデルが
過学習している場合にMIAの精度が向上することが分かった．また，攻撃対象の
モデルに正則化を行って過学習を抑制すると，MIA の精度が著しく悪化すること
が分かった．

Nasrら [7]は，勾配や活性化値といった機械学習モデルの内部情報で訓練された
分類器ベースの手法を開発した．この手法は，攻撃対象のモデルに画像データを入
力したときの勾配や活性化値，損失値を使用して訓練された攻撃モデルを用いて特
定を行う．攻撃モデルでは，勾配を畳み込みニューラルネットワーク層，活性化値
や損失値を全結合層を用いて処理を行い，学習済みかどうかの確率を出力する．攻
撃対象のモデルが教師あり学習モデルの場合は確率の値をそのまま用い，教師なし
学習モデルの場合はスカラ値を用いてクラスタリングを行う．実験の結果，既存手
法と比較してMIAの精度が 20%程度向上した．

Shi ら [8] は Min-K% Prob を開発した．この手法は，テキストデータを LLM
に入力したときの各トークンごとの対数尤度を用い，確率の低い上位K%に含まれ
るトークンの平均対数尤度をもとに特定を行う．平均対数尤度が閾値以上の場合，
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入力されたテキストデータは学習に使用された可能性が高い．LLMで対数尤度を
算出したときに，学習済みではないテキストデータには負の対数尤度の高いトーク
ンが多く含まれているという仮説に基づいている．パラメータ数の異なる LLaMA
モデル (7B, 13B, 30B, 65B)を対象とする実験の結果，パラメータ数の多いモデル
ほどMIAの精度が向上すると分かった．

Kaneko ら [9] は SaMIA(Sampling-based Membership Inference Attacks) を
開発した．また，SaMIA を改良した SaMIA*zlib も開発している．この手法は，
LLMにテキストデータの前半部分を入力し，前半部分に続くテキストデータの候
補の生成を複数回行い，生成されたテキストデータの候補とテキストデータの後半
部分との一致度をもとに特定を行う．一致度が閾値以上である場合，入力されたテ
キストデータは学習に使用された可能性が高い．LLMの事前学習時に，LLMに入
力されたテキストデータに続くようなテキストデータの生成タスクを学習すること
に着目している．実験の結果，特にテキストデータの単語長が長い場合，SaMIA
は有効であると分かった．

DeAlcalaら [45]は画像認識モデルを対象として，MIAの精度に影響を与える四
つの要因について分析を行った．学習過程の中で一度しか学習されないデータより
も，何度も学習されたデータに対するMIAの精度の方が高いことが分かった．学
習時のバッチサイズの大きさはMIAの精度に影響を与えないことが分かった．過
学習を緩和する機構であるドロップアウト層を削除したモデルは，ドロップアウ
ト層ありのモデルと比較してMIAの精度が高いことが分かった．同じアーキテク
チャのモデルであっても，学習に使用した損失関数の種類によってMIAの精度が
変化するということが分かった．
本研究では，テキストデータを LLM に入力して事前学習を行い，事前学習前

後のパラメータの変化量に基づいてMIAを行う．パラメータを用いるため，パラ
メータにもアクセスできるモデルを対象としたホワイトボックス設定を想定してい
る．また，提案手法は分類器を構築してMIAを行う手法ではなく，学習済みデー
タかどうかを特定するための特徴量を用いるメトリックベースの手法に分類され
る．既存手法とは異なり，本研究ではパラメータの変化量に着目する点が新しい．
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第 4章 提案手法

事前学習前の

パラメータ

パラメータ取得

事前学習後の

パラメータ

取得したデータ一つのみで
継続事前学習

 パラメータ取得

パラメータの更新量

算出
＋

正規化

事前学習後のLLMの
パラメータを保存

事前学習前のLLMの
パラメータを保存

学習済みか否か特定するための

特徴量抽出

学習済みか否か特定したいテキストデータを含むデータセット

The 80th Golden Globe Awards honored the best in film and 
American television of 2022, as chosen by the Hollywood 
Foreign Press Association (HFPA). The ceremony was held on 
January 10, 2023,

学習ステップ

特徴量抽出ステップ

図 4.1: 提案手法における学習から特徴量抽出までの流れ

提案手法における特徴量抽出の手順を図 4.1に示す．提案手法は，学習ステップ
と特徴量抽出ステップから構成される．

1. 学習ステップ (4.1節)
各テキストデータを一つずつ実験対象の LLM に入力し，継続事前学習を
行う．

2. 特徴量抽出ステップ (4.2節)
事前学習前後のパラメータの変化量を正規化し，特徴量として抽出する．
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4.1 学習ステップ
テキストデータ xj を J 個含むデータセットD = {xj | j = 1, 2, . . . , J}が与えら

れていると仮定する．D から xj を一つだけ取り出し，実験対象の LLMに対して
継続事前学習を行う．j を 1から J まで一つずつ変更し，4.1節の操作を繰り返す．
継続事前学習とは，事前学習済みの LLMのパラメータを初期化せず追加で事前

学習を行う手法であり，事前学習前のパラメータのうち学習に使用した xj に関連
するパラメータが勾配更新によって変化する．継続事前学習では，事前学習時に行
う一般的なタスクである Next Token Prediction を用いる．トークン (Token) と
は LLM がテキストデータを扱うときに使用するテキストデータの最小単位であ
り，単語や単語の部分文字列を指す．Next Token Predictionでは，LLMは入力さ
れたトークンに続くトークンを生成するように学習される．xj の一部のトークン
を LLMに入力し，入力されたトークンに続くトークンを正解ラベルとして与える．

4.2 特徴量抽出ステップ
特徴量抽出ステップは，以下の三つから構成される．

i. パラメータ行列の取得ステップ (4.2.1節)
事前学習前の LLM のパラメータ，および，4.1 節で作成した事前学習後の
LLMのパラメータを取得する．

ii. パラメータ行列の変化量の算出ステップ (4.2.2節)
i.で取得したパラメータを用いて，事前学習前後のパラメータの変化量を求
める．

iii. パラメータ行列の変化量の正規化ステップ (4.2.3節)
ii.で算出したパラメータの変化量に対し，正規化処理を行う．

実験対象の LLMが K 層で構成される場合，4.2.1節から 4.2.3節までの操作を K

回繰り返す．

37



4.2.1 パラメータ行列の取得

モデルのパラメータを保存したディレクトリから，lk 層における事前学習前後の
パラメータ行列を取得する．lk 層における事前学習前のパラメータ行列 θ

(lk)
before は

次のように表される：

θ
(lk)
before =

{
W(lk)

before, b(lk)
before

}
(4.2.1)

W(lk)
before は事前学習前の LLMにおけるパラメータの重み行列，b(lk)

before は事前学習
前の LLMにおけるパラメータのバイアス行列を表している．重み行列のサイズは
m(lk)行 n(lk)列，バイアス行列のサイズは m(lk)行 1 列 である．ここで，m(lk) は
lk 層における出力のユニット数，n(lk) は lk 層における入力のユニット数を表す．
lk 層における xj の事前学習後のパラメータ行列 θ

(lk)
after(xj)は次のように表される：

θ
(lk)
after(xj) =

{
W(lk)

after(xj), b(lk)
after(xj)

}
(4.2.2)

W(lk)
after は事前学習後の LLMにおけるパラメータの重み行列，b(lk)

after は事前学習後
の LLMにおけるパラメータのバイアス行列を表している．θ

(lk)
before と θ

(lk)
after(xj)の

サイズはいずれもm(lk)行 (n(lk) + 1)列である．

4.2.2 パラメータ行列の変化量の算出

4.2.1節で取得した θ
(lk)
before と θ

(lk)
after(xj)を用い，事前学習前後のパラメータ行列

の変化量を算出する．まず，計算を簡単にするために事前学習前後のパラメータ行
列をベクトルに一次元化する．lk 層における事前学習前のパラメータ行列を一次元
化した列ベクトル v(lk)

before，および，lk 層における xj の事前学習後のパラメータ行
列を一次元化した列ベクトル v(lk)

after(xj)は次のように表される：

v(lk)
before = vec(θ(lk)

before), v(lk)
after(xj) = vec(θ(lk)

after(xj)) (4.2.3)

vec(·) は行列を列単位で順に連結し，一列の列ベクトルに変換する演算子である．
m(lk)行 (n(lk) + 1)列である θ

(lk)
before と θ

(lk)
after(xj)に対して変換を行った v(lk)

before，お
よび，v(lk)

after(xj)のサイズはどちらもm(lk) × (n(lk) + 1)行 1列である．
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次に，事前学習前のパラメータベクトル θ
(lk)
before と事前学習後のパラメータベクト

ル θ
(lk)
after(xj) との変化量をユークリッド距離で計算する．xj の lk 層における変化

量 δ(lk)(xj)は以下の式で計算する：

δ(lk)(xj) =
∥∥∥v(lk)

after(xj)− v(lk)
before

∥∥∥
2

(4.2.4)

∥ · ∥2 はベクトル要素の二乗和の平方根を表している．lk 層における事前学習前後
のパラメータ行列の変化量は，スカラ値の集合として次のように表される：

∆(lk) =
{

δ(lk)(xj) | j = 1, 2, . . . , J
}

(4.2.5)

4.2.3 パラメータ行列の変化量の正規化

4.2.2節で算出した∆(lk) の全要素に対して，最小値 0以上最大値 1以下の範囲と
なるように正規化 (Min-Max Normalization)する．正規化された変化量 δ

(lk)
norm(xj)

は，δ(lk)(xj)と ∆(lk) を用いて次のように表される：

δ(lk)
norm(xj) =

{
δ(lk)(xj)−min(∆(lk))

max(∆(lk))−min(∆(lk))

}
(4.2.6)

正規化処理を適用した lk層における事前学習前後のパラメータ行列の変化量∆(lk)
norm

は，次のように表される：

∆(lk)
norm =

{
δ(lk)

norm(xj) | j = 1, 2, . . . , J
}

(4.2.7)

ここでは，lk 層におけるパラメータ行列の変化量の計算方法を説明した．ただ
し，事前学習に使用されたテキストデータかどうかの特定には，LLMを構成する
層 (l1, l2, . . . , lL)の一部，あるいは，全てを用いる．どの層のパラメータ行列を特
徴量として用いるかは 5.2.5節で議論する．

39



第 5章 評価実験

本研究では 2種類の実験を行った．実験 1の目的は，与えられたテキストデータ
が事前学習に使用されたテキストデータかどうかを特定するために，パラメータの
変化量を用いることが可能かどうかを検証することである．実験 2の目的は，ベン
チマークデータセットを用いて，どのような条件下で提案手法が既存手法よりも優
れているのかを調査することである．

5.1 実験 1 (自作データセットでの検証)

ベンチマークデータセットで実験を行う前に，提案手法の有効性を確認するた
めの予備実験を行った．まず，収集したデータを用いてMIAを行うことが可能な
データセットを構築した．その後，自作したデータセットを用いて実験を行った．

5.1.1 データセット

実験 1 では継続事前学習データセットと myMIA データセットの二つを作成し
た．二つのデータセットはそれぞれ異なる目的を持つ．
継続事前学習データセットは，学習したテキストデータの分かっていない LLM

に対して継続事前学習を行い，学習したテキストデータと学習していないテキスト
データが明らかな LLMを構築するために使用するデータセットである．このデー
タセットは，2023 年 8 月以降に新規に作成された Wikipedia 日本語記事を収集
することで構築した．収集した記事は 2023 年 8 月以前には存在していないため，
2023 年 8 月以前に構築された LLM の事前学習データには使用されていないこと
が保証されている．収集過程では，記事の末尾にある参考文献，リダイレクトペー
ジや曖昧さ回避ページといった不要なテキストデータ，記事の編集途中で未完成と
なっているテキストデータを除去した．また，十分な文章量を確保しつつ LLMに
入力可能な単語長を超えないために，100単語以上かつ 300単語以下の記事のみを
収集対象とした．2023年 8月以降に追加された記事のうち合計で 30,000件の記事
を収集し，これらの記事をランダムに 10,000 件ずつ訓練データ，検証データ，テ
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ストデータに分割して継続事前学習データセットと定義する．このデータセット
を用いて 5.1.2 節で述べる LLM に対して継続事前学習を行い，得られた LLM を
myLLMと定義する．
一方，myMIA データセットは作成した myLLM に対して MIA を行うための

データセットである．MIA の精度を検証するためのデータセットが満たすべき要
件は，LLMの学習に使用されたテキストデータと使用されていないテキストデー
タが分かっていることである．継続事前学習データセットに含まれる訓練データは
myLLMが学習したテキストデータ，テストデータはmyLLMが学習していないテ
キストデータとして扱うことができる．そのため，継続事前学習データセットの訓
練データとテストデータを利用することで，myLLMに対してMIAの精度を検証
することが可能である．訓練データとテストデータをそれぞれ 10,000 件ずつ含ん
だデータセットを myMIAと定義する．

5.1.2 実験条件

実験 1では，elyza/ELYZA-japanese-Llama-2-7b∗という LLMを使用する．学
習済みテキストデータや未学習テキストデータの明らかな LLM を構築するた
めに，5.1.1 節で作成した継続事前学習データセットを用い，ELYZA-japanese-
Llama-2-7b に対して継続事前学習を行い，myLLM を作成する．継続事前学習
では，DeepSpeed†の ZeRO Stage-2 を使用した並列分散学習を行う．学習率は
3.0×10−5 とし，グローバルバッチサイズはGradient Accumulation(勾配累積)を
適用したため 256とし，1epochの学習を行う．myLLMは事前学習に使用したテ
キストデータと使用していないテキストデータが明らかになっているため，myMIA
を使用したMIAの実験を行うことができる．
提案手法の継続事前学習ではバッチサイズを 1に設定して学習を行う．オプティ

マイザには AdamWを使用し，β1 = 0.9，β2 = 0.95，ϵ = 1.0× 10−5，λ = 0.1と
設定する．学習率には 3.0 × 10−5 を設定し，スケジューラには cosineスケジュー
ラを用いる．損失の最小値が 50epoch 連続で更新されなかった場合に学習を停止

∗https://huggingface.co/elyza/ELYZA-japanese-Llama-2-7b
†https://github.com/microsoft/DeepSpeed
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する Early Stoppingを適用している．連続する epoch間で訓練データにおける損
失が 0.0001 未満の差となった場合を，損失の最小値が更新されなかったとしてい
る．Llama 2モデルの論文に準拠した学習率 3.0 × 10−4 を用いて実験を行ってい
たところ，提案手法の継続事前学習時の訓練データにおける損失が nanになり，学
習できない問題が発生したため，学習率を 3.0× 10−5 と小さくすることにより解決
した．

5.1.3 実験手順

実験は以下の 3ステップで行う．

1. 4.1 節に従い，myMIA データセットからテキストデータを一つのみ取り出
し，5.1.2節で述べた myLLMに対して継続事前学習を行う．

2. 4.2 節に従い，事前学習前と事前学習後における LLM のパラメータ行列を
それぞれ取得する．その後，学習前後のパラメータ行列の差からパラメータ
の変化量を求める．さらに，変化量を最小値 0から最大値 1の範囲に正規化
し，特徴量として抽出する．

3. 抽出した特徴量を用いて AUROCを算出する．また，学習済みテキストデー
タと未学習テキストデータにおけるパラメータの変化量の平均値をそれぞれ
算出する．

5.1.4 実験結果と考察

実験 1ではmyMIAに含まれるテキストデータのうち，事前学習に使用したデー
タと使用していないデータを 40 件ずつランダムサンプリングして実験を行った．
ここではパラメータの選定を行わず，全ての層におけるパラメータを特徴量として
用いている．
実験結果を図 5.1に示す．提案手法の AUROCは 0.72という結果であった．ラ

ンダムに出力する分類モデルを上回る性能を有していることが分かる．つまり，パ
ラメータの変化量を特徴量とした提案手法によるMIAは有効であることが確認さ
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図 5.1: 実験 1での AUROC

れた．ただし，実験 1の結果のみでは提案手法の適用範囲は限定的である．実験 1
で使用した myMIAデータセットはテキストデータの言い換え処理を行っていない
ため，学習に使用したデータと全く同じデータを含んでいる．そのため，MIAが比
較的容易であった可能性や全く同じデータを含んでいたためにMIAが成功した可
能性がある．
また，学習済みテキストデータと未学習テキストデータを再度学習させたときに

おけるパラメータの変化量の平均値を測定した．ここでのパラメータの変化量は，
全てのパラメータを使用した場合のパラメータの変化量である．実験の結果，学習
済みテキストデータを学習させたときのパラメータの変化量は 0.1667 であるのに
対し，未学習テキストデータを学習させたときのパラメータの変化量は 0.1904 で
あった．この結果から，学習済みテキストデータを学習したときのパラメータの変
化量は，未学習テキストデータを学習したときのパラメータの変化量よりも小さ
いことが分かる．つまり，未学習テキストデータを学習するときにはモデルのパラ
メータを大きく更新する必要があるため，パラメータの変化量が大きくなる傾向に
あると推測される．次に，学習済みテキストデータと未学習テキストデータのパラ
メータ変化量に有意な差が見られるかどうかを検定した．有意水準 α = 0.10で二
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標本対応なし t検定を行うと，p値は 0.0538を示した．検定結果より，統計的に有
意な差が生じていることが確認された．本研究の仮説は，学習したことのあるテキ
ストデータを学習したときのパラメータの変化量は小さく，学習したことのないテ
キストデータを学習したときのパラメータの変化量は大きいというものである．実
験結果と検定結果より，仮説は正しいと考えられる．つまり，パラメータの変化量
を特徴量として用いることは，学習済みデータかどうかを特定するために有効であ
る可能性が高いことを示している．

5.2 実験 2 (wikiMIAでの検証)

wikiMIAを使用した提案手法の精度評価を行う．また，提案手法との比較をする
ために先行研究での精度評価も行い，提案手法の結果について分析する．

5.2.1 データセット

実験 2では，Shiら [8]によって開発されMIAのベンチマークデータセットであ
る wikiMIA‡を使用した．wikiMIA はWikipedia から収集したテキストデータで
構成されており，単語長によって四つのサブセットに分けられている．本研究では
単語長が 32単語のサブセットのみを用いて実験を行っている．
本データセットは，事前学習に使用したテキストデータを 2017年以前に発生し

たイベントに関するWikipedia ダンプデータ，事前学習に使用していないテキス
トデータを 2023年以降に発生したイベントに関するWikipediaダンプデータ，と
定義して収集している．LLMはインターネット上のあらゆるデータを学習してい
ると考えられており，その中にはWikipediaダンプデータも含まれる．2017年か
ら 2023年の間にリリースされた LLMであれば，2017年以前に発生したイベント
を含むWikipedia ダンプデータを事前学習に使用していると考えられる．何故な
ら，LLMの事前学習に使用されるデータセットにはWikipediaダンプデータが多
く含まれており，Llama-2や OPTといったモデルは 2017年以降にリリースされ
ているためリリース時点で入手できるWikipedia ダンプが事前学習に使用される

‡https://huggingface.co/datasets/swj0419/WikiMIA

44

https://huggingface.co/datasets/swj0419/WikiMIA


データセットに含まれていると考えられる．そのため，2017 年以前に作成された
Wikipediaのイベント記事は，Llama-2や OPTといったモデルの事前学習データ
セットに含まれている可能性が高い．一方，LLMがリリースされた 2023年以降に
発生したイベントを含むWikipediaダンプデータは，学習時点では発生していない
未来のイベントであるため，事前学習に使用することはできない．この特徴を利用
して設計されたデータセットであるため，2017年から 2023年の間に作成された学
習済みモデルに対してのみ本データセットを使用することができる．

wikiMIA では，テキストデータに対して ChatGPT を使用した言い換え処理を
施しているため，事前学習に使用されたテキストデータと完全に一致したテキスト
データが含まれるわけではない．一方，5.1.1節の自作した myMIAでは，テキス
トデータに対する言い換え処理を行っていないため，事前学習に使用されたテキス
トデータと完全に一致したテキストデータが含まれている．つまり，wikiMIA と
myMIAでは，データセットの性質が異なる．

5.2.2 実験条件

実験で使用するモデルやハイパーパラメータについて述べる．実験 2 では，
GPT-J-6B[46]§，OPT-6.7B[47]¶，Pythia-6.9B[48]‖，Llama-2-7B[49]∗∗の四つの
LLM を対象に実験を行う．これらのモデルでは，いずれも Hugging Face に公開
されている事前学習済みモデルのパラメータを使用する．
提案手法の継続事前学習ではバッチサイズを 1 に設定し，DeepSpeed を使用し

た並列分散学習を行う．使用するオプティマイザや学習率などは 5.1.2節の実験条
件と同様である．Early Stopping を行う場合，実験 1 とは異なり損失の最小値が
20epoch連続で更新されなかった場合に学習を停止する．

§https://huggingface.co/EleutherAI/gpt-j-6b
¶https://huggingface.co/facebook/opt-6.7b
‖https://huggingface.co/EleutherAI/pythia-6.9b

∗∗https://huggingface.co/meta-llama/Llama-2-7b
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5.2.3 実験手順

5.2.2節で述べた実験対象の LLMに対して提案手法を適用し，パラメータの変化
量を特徴量として抽出し，AUROCを算出する．全てのパラメータを使用する場合
を 5.2.4節，一部のパラメータのみを使用する場合を 5.2.5節で述べる．また，提案
手法における AUROCと既存手法における AUROCの比較を行う．

5.2.4 全てのパラメータを使用した場合の実験結果と考察

AUROC の値を表 5.1 に示す．停止条件の列は学習を止める場合の基準を示し
ており，epoch は学習を行った回数，ES は早期停止させたことを表す．また，平
均値の列は停止条件ごとに AUROC の平均をとった値を示している．表 5.1 の実
験結果より，全ての停止条件において AUROCは 0.50を上回っていることが分か
る．つまり，wikiMIAにおいても提案手法によるMIAは有効であることが確認さ
れた．
また，ES以外の停止条件における平均の列を見ると，学習を行った回数を増や

すと AUROCの精度も上昇することが確認できる．ESの行以外の平均値と学習を
行った epoch 数とのピアソンの積率相関係数を算出した．検定を行った結果，学
習回数と AUROC との相関係数は 0.954，p 値は 0.046 であり，これらの二変数
の間には強い正の相関があることが統計的に示された．つまり，提案手法におい

表 5.1: 全てのパラメータを使用した場合における
提案手法の AUROC

停止条件 攻撃対象の LLM 平均値
GPT-J OPT Pythia Llama-2

5epoch 0.59 0.51 0.52 0.55 0.542
10epoch 0.61 0.56 0.51 0.50 0.545
20epoch 0.66 0.51 0.64 0.53 0.585
30epoch 0.64 0.51 0.59 0.62 0.592

ES 0.57 0.54 0.68 0.54 0.584
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て学習を行った回数を増やせば増やすほど，MIA の精度は向上することが分かっ
た．今回の実験結果の平均値を見ると，5epoch，10epoch の停止条件の場合より
も，20epoch，30epoch，ESの停止条件の場合が良いと考えられる．

Shokriら [6]の先行研究では，過学習したモデルであるほど学習データと学習し
ていないデータとの特有の違いが漏洩し，MIA の精度は高くなることが分かって
いる．DeAlcalaら [45]の先行研究では，一度しか学習されないデータよりも，何
度も学習されたデータに対するMIAの精度の方が高いことが分かっている．学習
を行った回数を増やすと AUROC の精度が向上するという我々の結果は，これら
の先行研究の知見とも一致する結果となった．

5.2.5 一部のパラメータを使用した場合の実験結果と考察

一部のパラメータを使用した場合の提案手法の AUROC と既存手法との比較結
果を表 5.2に示す．使用パラメータの列は，全てのパラメータのうちどのパラメー
タを使用したのかを表している．まず，パラメータを役割ごとに分割して使用した

表 5.2: 一部のパラメータを使用した場合における
提案手法の AUROCと既存手法の AUROC

手法 攻撃対象の LLM 平均値
GPT-J OPT Pythia Llama-2

Attention層
20epoch 0.63 0.53 0.64 0.57 0.592
30epoch 0.62 0.52 0.57 0.61 0.579

ES 0.56 0.55 0.67 0.55 0.582

MLP層
20epoch 0.68 0.51 0.64 0.51 0.582
30epoch 0.66 0.50 0.57 0.62 0.586

ES 0.59 0.52 0.69 0.53 0.583

LayerNorm層
20epoch 0.62 0.54 0.54 0.56 0.563
30epoch 0.61 0.50 0.52 0.62 0.564

ES 0.58 0.51 0.63 0.53 0.562
変化量の
大きい

top-K%

20epoch 0.65 0.70 0.65 0.61 0.652
30epoch 0.69 0.71 0.61 0.64 0.660

ES 0.63 0.57 0.76 0.56 0.634
Min-K% 0.71 0.67 0.71 0.58 0.668

SaMIA*zlib 0.75 0.81 0.75 0.66 0.743
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場合について説明する．今回はパラメータを Attention層，MLP層，LayerNorm
層に分割して実験を行った．Attention層は入力されたデータの各部分を異なる重
要度で扱う機構，MLP層はニューラルネットワークのユニットどうしが互いに接
続されている機構，LayerNorm 層はニューラルネットワークの出力を正規化する
機構である．Transformerモデルは，おおまかに約 3割が Attention層，約 6割が
MLP 層，約 1 割が LayerNorm 層から構成されている．先行研究 [50] によると，
Transformerモデルの Feed-Forward層 (二層のMLP層に相当)はニューラルネッ
トワークのデータ保存機構として働くことが分かっている．そのため，知識を持っ
ていると考えられるMLP層におけるパラメータの変化量を観察することで，提案
手法の精度が向上するのではないかと考えた．Attention 層と LayerNorm 層につ
いても同様に分析を行った．モデルによってはMLPのように命名されていない場
合もあったため，モデルに関する論文やモデル構造を確認しながら分割を行った．
実験結果を表 5.2の Attention層，MLP層，LayerNorm層の行に示す．Atten-

tion層のパラメータのみを使用した場合の AUROCの平均値は 0.584，MLP層の
パラメータのみを使用した場合の AUROCの平均値は 0.584，LayerNorm層のパ
ラメータのみを使用した場合の AUROC の平均値は 0.563 である．これらの結果
より，LayerNorm層のパラメータを使用する場合よりも，Attention層のパラメー
タやMLP層のパラメータを使用するのが良いという結果が得られた．先行研究よ
りMLP層のパラメータは学習したデータの記憶領域として働くことが知られてい
るため，MLP層のパラメータを使用することが提案手法の精度向上に寄与する可
能性が高いと考えられる．しかし表 5.1の平均値の結果と比較すると，全てのパラ
メータを使用した場合の平均値とほとんど差がないことが確認できる．つまり，パ
ラメータを役割ごとに分割して使用することによって，提案手法の精度は向上しな
いことが分かった．特定の層のパラメータは記憶機構として働くが，あくまでパラ
メータの値そのものが記憶を表現しているにすぎない．そのため，パラメータの変
化量と記憶機構とは直接的な関係がないため，結果として精度向上には寄与しな
かったと考えられる．
次に，変化量の大きいパラメータのみを使用した場合について説明する．本研究

の仮説は，学習したことのあるテキストデータを学習したときのパラメータの変化
量は小さく，学習したことのないテキストデータを学習したときのパラメータの変
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化量は大きいというものであった．5.1.4 節の検定結果より，この仮説は正しいと
考えられる．そこで，全てのパラメータではなく，パラメータの変化量が大きいパ
ラメータのみを使用することによって，提案手法の精度が向上するのではないかと
考えた．何故なら，変化量の小さいパラメータは，学習済みデータと未学習データ
との差異が現れなくなってしまうためである．
実験結果を表 5.2の変化量の大きい top-K%の行に示す．Kを 1から 50まで変

化させたときに最も精度が高くなった結果のみを表に示している．分析の結果，K
は 1%から 5%のときに最も高い精度を示した．20epochの場合における AUROC
の平均値は 0.652，30epochの場合は 0.660，ESの場合は 0.634となった．表 5.1の
平均値の結果と比較すると，全てのパラメータを使用した場合は最も良い AUROC
が 0.592 であったのに対し，変化量の大きい top-K% のパラメータを使用した場
合は最も良い AUROCが 0.660であった．AUROCとしては 6.8％も精度が向上
したことになる．つまり，変化量の大きいパラメータのみを特徴量として用いるこ
とで，提案手法の精度を改善することができた．変化量の大きいパラメータは他の
パラメータと比較して，MIA の特定精度向上に重要な情報を含んでいると考えら
れる．
最後に，既存手法である Min-K% Prob[8]，SaMIA*zlib[9] との比較を行った．

既存手法にはいくつかのハイパーパラメータが存在するが，論文中で最適とされて
いるハイパーパラメータを使用した場合の結果を示している．提案手法の AUROC
がいずれかの既存手法よりも高い精度であった場合，太字で強調表示をしている．
既存手法と比較した結果，提案手法の AUROC が 0.76 となり，Min-K% Prob
の 0.71，SaMIA*zlib の 0.75 よりも高い AUROC を記録した．また，OPT と
Llama-2に関しては，Min-K% Probの AUROCを上回ることができた．ただし，
GPT-J ではいずれの手法も上回ることができなかった．これらの結果から，提案
手法は特定のモデルにおいて既存手法を上回る性能を示すことができた．しかし，
実験対象モデルに対する提案手法の AUROCの平均値は 0.660であり，Min-K%
Prob の AUROC の平均値である 0.668 とは互角の性能を示すことができたが，
SaMIA*zlib の AUROC の平均値である 0.743 には及ばない結果となった．提案
手法の平均的な精度を向上させるためには，学習を行う epoch数をさらに増やすこ
と，パラメータの変化量の算出方法を変えることなどの手法改善が必要であると考
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えられる．
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第 6章 おわりに

本研究では，LLMに対するホワイトボックス設定のメンバーシップ推論攻撃に
おける新たな手法の開発を目的とした．LLMを含むニューラルネットワークは目
的関数を最適化するように，パラメータを変化させながら学習を行う．そのため，
パラメータには学習データの内容や特徴が反映される．また，学習したことのある
データと学習したことのないデータでは，目的関数を最適化するために必要な学習
量が異なるため，パラメータの変化量に違いが生じると考えた．そこで，事前学習
前後のパラメータの変化量を特徴量として用いる新たな手法を提案した．
事前学習前後のパラメータの変化量を使用したメンバーシップ推論攻撃が可能

かどうかを確かめることによって，提案手法の有効性を検証した．実験 1 では，
myLLMとmyMIAデータセットを用いて実験を行った．実験の結果，学習したこ
とのあるデータと学習したことのないデータを学習したときのパラメータの変化量
に違いが生じることが確認された．この実験より，設定した仮説が正しいことが裏
付けられた．実験 2では，GPT-J-6B，OPT-6.7B，Pythia-6.9B，Llama-2-7Bの
四つの LLMを対象に実験を行った結果，提案手法を使用したメンバーシップ推論
攻撃は可能であることを確認した．また，全てのパラメータを特徴量として使用す
るのではなく，変化量の大きいパラメータのみを選定して特徴量として使用すると，
精度が向上することが分かった．既存手法である Min-K% Prob や SaMIA*zlib
との比較について，Pythia では既存手法をどちらも上回る精度を示し，OPT と
Llama-2 では Min-K% Prob を上回る精度を示した．特定の LLM において既存
手法を上回る精度を示すことはできたが，平均的な精度に関して提案手法は既存手
法を大きく上回ることはできなかった．
今後の展望として，二つの改善案を考えている．一つ目は，パラメータの変化量

をコサイン類似度やマハラノビス距離などのユークリッド距離以外の距離関数で測
定することを考えている．コサイン類似度はベクトル相互の向きの違いを測る距離
関数である．マハラノビス距離はユークリッド距離に対してデータの分布に基づい
た正規化を行った距離関数である．今回の実験で使用したユークリッド距離ではパ
ラメータの変化量を特徴量として取り出せなかった可能性が考えられるため，他の
距離関数を利用して実験を行い，MIAの精度向上を目指したいと考えている．

51



二つ目は，モデルから得られたパラメータ行列をそのまま比較するのではなく，
次元削減を行うなどしてから比較することを考えている．パラメータの変化量のよ
うな高次元データを直接扱うとデータにスパース性が生じ，分析精度が低下してし
まう可能性 [51] がある．可能性としては，Bellman によって提唱された次元の呪
いと呼ばれる問題 [52]に起因していることが考えられる．次元の呪いによって，変
化量を特徴量として扱えなかった可能性が考えられる．高次元データを低次元デー
タとして扱うことで高次元データの問題を回避できる可能性もあるため [51]，PCA
などの次元削減手法も試す必要があると考えている．
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ンバーが減ったこと，様々な課題にも直面しました．大学でのゼミ報告と企業の定
例報告との違い，研究者ではない企業の方向けに説明することの難しさ，共同研究
そのものの難しさ，多くのことも学びました．共同研究の結果・成果としてはイマ
イチだったのかもしれませんが，個人的に得られた経験は多々あったと思います．
思い出は色々ありますが，ソニー本社にあるソニースクエアにてソニー製品を体験
できたこと，27時くらいまで大学に残ってクラウドソーシングシステムのデバッグ
を行っていたこと，東京駅にあるつけ麺屋さんが美味しかったこと，この先も忘れ
ないでしょう．つけ麺屋さんの URL∗をつけておきます．つけ麺だけに．
知識面に関しては，ニューラルネットワークや LLMに関係する知識を増やすこ

とができたと思います．情報学や AI分野を選択したのは，高校時代にデータサイ
エンスをかじり，「AIってなんかすごそう」と魅力を感じたことがきっかけですが，
当時の私は AI についての知識は全くありませんでした．AI について何も知らな
かった高校生の頃と比べると，かなり成長できたと思います．論文を読んで「あぁ
こういうことをやってんだな」と理解したり，「この問題にはあの技術が使えそうだ
な」と即座に反応したりできるようになりました．三菱電機の情報技術総合研究所
のインターンシップでは，企業研究者の方に「北村君は機械学習に関する知識が十
二分にある．」と評価していただきました．これまで頑張って研究を続けてきてよ
かった，研究や勉強をもっと頑張りたい，と思える契機となりました．また，就職
報告も兼ねて高校時代の部活動の恩師に連絡をしたところ，恩師から「AIを使った
研究をやりたいから高校生に画像認識について教えてくれないか？」というお話も
いただきました．2025年 1月現在も，高校に教えに行ったり，メールでやり取りし
たり，画像認識のプログラムを書いたり，定期的に仕事をしています．こうした機
会に恵まれたのも，けっこう真面目に？取り組んできたおかげかなと思ってます．

∗https://rokurinsha.com/
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さらに，東京大学の松尾・岩澤研究室が主催する LLM講座†では，四か月ほど座学
とコーディングに取り組みました．真面目に取り組んだおかげか，2,000人以上い
る 29歳以下の学生受講者の中で，優秀賞第四位という成績も収めることが出来ま
した．日本で四番目に LLMに詳しい学生，と言っても過言ではないのではないで
しょうか．そして，松尾研究室で AIに関する基礎研究を一緒にやらないか，とい
うお誘いもいただきました．(来年以降も学生であるという条件であり，修士で留年
するか D進しないと条件を満たせなかったため，渋々辞退しました...) とにかく，
LLMに関しては誰よりも詳しくなれたと自負しています．自信をもってそう言え
るほど一つのことに取り組んだ経験は，これから先の人生においても大きな財産に
なると確信しています．
だらだらと書いていたら 2ページを超えていました．筆が止まらないって良い時

と悪い時がありますね．そろそろ本題に入りたいと思います．
卒業研究を進めるにあたり，指導教員の鈴木優准教授には多くのことでご指導ご

鞭撻を賜りました．研究に関する悩みが生じていたときには，面談などでアドバイ
スをして下さいました．LLMの研究を始めたとき，「研究設備が足りていないから
やりたい研究をできないのは良くないなぁ (意訳)」ということで，GPUなどの計
算機資源を確保していただきました．今の計算機資源がなければ修士論文の研究を
行うことはできませんでした．本当にありがとうございました．蛇足ですが，来年
以降は怪我に見舞われないことを心の底から願っております．お大事になさってく
ださい．

NVIDIA 様にも大変お世話になりました．NVIDIA 様の GPU がなければ，あ
らゆる実験を行うことができなかったでしょう．特に，配属されてから 3年ほど酷
使していた NVIDIA TITAN RTX君，お気に入りの NVIDIA RTX A6000君，計
算するのが一番得意だった NVIDIA GeForce RTX 3090君，君たちには感謝して
もしきれません．壊れずに計算し続けてくれてありがとう．
研究室の皆様にも様々な面で支えていただきました．秘書の井尾さん．研究室活

動を円滑に行えるよう，様々な事務手続きを行ってくださいました．iiWASの航空
券の返金手続きでは，お手数をおかけしました．今よりわずかばかりでも良いので
仕事量が減ることを祈念しております．

†https://weblab.t.u-tokyo.ac.jp/lecture/course-list/large-language-model/
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OBの古田先輩，沢田先輩，三島先輩，あと小林先輩．偉大な先輩方の背中を追
いかけて駆け抜けた三年間でしたが，先輩方の凄さを再認識し，ぽっかりと空いて
しまった穴の大きさを感じる日々でした．研究室での姿や社会人として頑張ってい
る姿を目にするたび，その背中に少しでも近づけるように努力し続けていきたい，
と気を引き締めています．これから先は仕事関係で出会うことがあるかもしれませ
んが，その時はよろしくお願いいたします．
優秀な同期のエルゲン君，太田さん，桑原君．お互いの研究にアドバイスをしあ

い，研究をより良いものにアップデートし続けていけたと思います．また，同期が
頑張っているから自分もがんばろう！と思えた機会が何度もありました．本当に，
良い同期に巡り合えたと思います．皆さんの就職先は関東か東海でバラバラです
が，定期的に会えたらよいですね．これからもお互いに頑張っていきましょう．い
つかまた逢う日まで．

M1の川上君，高橋君，何故か鈴木研所属ではなくなってしまった城所君，林君．
面白い人たちが多くて，いつも笑わせてもらってました．研究に苦労することも多
かったと思いますが，諦めることなく一歩ずつでも歩んでいく姿勢は見習わなけれ
ばなと思っています．願わくば，楽しく研究を行える日が来ますように，草葉の陰
から祈っております．あと，コーヒーおじさんの淹れるコーヒーが美味しかったで
す．コーヒー飲めなくなるのは寂しいです．

B4 の尾関さん，田中君，中村君，藤田君．配属されてからいろんな出来事があ
り，この先大丈夫かなと心配になることもあったと思います．ですが，君たちなら
大丈夫だと信じてます．人からいろいろ言われることもあると思いますが，やるべ
きことに取り組み，頑張り続けられる人たちであることを僕は知っているつもりで
す．M1になると就職活動が始まり，就職活動と研究の両立に苦労すると思います．
大変だとは思いますが，これからも応援しています．あと，誤字には気を付けてく
ださい．

B3の江崎君，小出さん，もう一人の藤田君，三浦君．関わった期間は短かったけ
れど，面白い学生が入ってくれたなぁと嬉しく思ってます．本格的に研究が始まっ
て大変になっていくと思いますが，研究を「楽しむ」気持ちを忘れずに．しんどい
ときは無理せず，休みましょう！僕が遊びに行ったときは，色々話を聞かせてくだ
さい．特に江崎君．いつか僕もバーに連れて行ってください．
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研究室関係の人たちの中では，特に三島先輩には公私ともにお世話になりまし
た．ニューラルネットワークに関する造詣が深く，研究談議に花を咲かせることも
多かったと思います．お互いの研究について意見交換しあうだけではなく，他人
(小林先輩)の研究について工学部駐車場で 25時くらいまで議論したりもしました．
プライベートでは，関市近くにある美味しいラーメン屋さん‡や愛知にある海鮮の
有名な定食屋さん§など，色々なお店に連れて行ってくださいました．また，しゅう
ちゃんと一緒に Overwatchや APEXで遊んだりもしました．本当に楽しかったで
す．就職してからも東京あたりでご飯に行きましょう．本当にありがとうございま
した．
中学・高校の友人である A君にもお世話になりました．研究で悩んでいるときに

相談に乗ってもらったり，麻雀や PCゲームをしたり，愚痴を聞いてもらったり，
東京のいろんな場所に連れて行ってくれたり，とにかくリフレッシュできました．
日本酒の美味しい居酒屋にもまた行きたいです．阪大法学部に進学した君とは違う
分野で働くと思っていたのに，まさか同じ IT分野で働くことになるとは思いもし
なかったです．世の中どうなるか分かりませんね．富士通とうちの日立とは競合他
社になるけれど，お互いに頑張っていきましょう．これからも迷惑かけることがあ
ると思うけど，よろしくお願いします．
最後に，今日までの二十数余年ものあいだ僕を支え，叱咤激励し，応援してくれ

た家族，ありがとうございました．途中で逃げ出したくなることもあったけれど，
それでも何とかここまでやってこれたのは，見守ってくれた家族のおかげです．四
月からは企業研究者として働くことになりますが，なんとかしがみついて頑張って
いきたいです．これからも応援していてください．
最後になりますが，本研究を無事に終えることができたのは，これまで携わって

きた全ての方々の援助があってこそだと思います．改めて，本当に本当に，本当に
ありがとうございました．この場を借りて御礼申し上げます．

‡http://www.dcreate.co.jp/appare/seki/
§http://www.maruha-net.co.jp/shop/honten
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付録A Appendix

Appendixでは，提案手法を実装する際に苦労した点，工夫した点について述べ
る．A.1節では LLMの事前学習を行う際の環境構築，A.2節では提案手法を実装
する際の技術的工夫について述べる．

A.1 実験環境
本研究では LLMの事前学習を行った．研究を行ってきた中で最も大変だったこ

とは，事前学習を行うための環境構築である．参考例として，llm-jp∗の事前学習を
行うための環境構築方法†を参照されたい．非常に多くの手順が必要となる．今回
の事前学習では，Transformers‡や DeepSpeed§，FlashAttention¶や Datasets‖と
いった多くの Pythonパッケージを使用する．これらのパッケージはモデル構築や
分散並列学習，Attention機構の計算処理の高速化やデータ処理を担うため，LLM
の事前学習を効率的に行うために必要不可欠である．しかし，パッケージのバー
ジョンによってはコンフリクトを起こしてしまい，いずれかのパッケージを使用で
きなくなる場合もある．また，複数の依存関係が複雑に絡む実験環境で適切なバー
ジョン管理を行えなかった場合，突然動作しなくなるリスクや予期せぬエラーに見
舞われてしまうリスクも高まる．そこで，Dockerを導入した．

Docker は仮想化技術を用いることにより，ホストマシンに影響を与えることな
く，ホストマシンの影響を受けることもなく環境構築を行うことが可能となる．
ホストマシンの環境が変わったとしても Docker 内の環境には影響が出ないため，
パッケージの依存関係やバージョンの違いによる問題を防ぎ，実験環境を安定的に
保つことができる．また，実験を行った実験環境を他のマシンや環境に簡単に移植
することもでき，全く同じ環境を何度も構築することができる．

∗https://huggingface.co/llm-jp
†https://github.com/hiroshi-matsuda-rit/NLP2024-tutorial-3
‡https://pypi.org/project/transformers/
§https://pypi.org/project/deepspeed/
¶https://pypi.org/project/flash-attn/
‖https://pypi.org/project/datasets/
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構築した環境で実験を行う中で多くの問題に直面した．特に，ソフト側の設定が
ハード側に影響を及ぼし，問題として表面化するという事例が多々あった．そのた
め，ハードかソフトのどちらに原因があるのかを切り分けるのが難しく，解決に至
るまでにかなりの時間を要し，サーバ室に籠って原因の特定にあたっていた．遭遇
したいくつかの問題のうち，ここでは二つの問題について触れる．
一つ目の問題は，ホストマシン上では GPU が認識されているのに，docker

内では GPU が認識されないという事象である．直接的な原因は，cgroup の管
理が systemctl と Docker との間で競合していたことにあった．この競合により
NVIDIAに関連するツールが正常に動作せず，GPUが認識されなかったと考えて
いる．問題の解決には，NVIDIA Container Toolkitの設定を見直し，cgroupを明
示的に指定する必要があった．問題の詳細と解決策については，Zenn の記事∗∗や
GitHubの Issues††を参考にされたい．
二つ目の問題は，LLMの事前学習を開始するとサーバがクラッシュし，異常停

止してしまうという事象である．直接的な原因は，CPU のメモリ不足にあった．
当初は電力不足や実験する LLMのモデルサイズの大きさ，複数のコンテナを同時
に起動していることが原因と考えられた．そのため，sudo nvidia-smi -plコマ
ンドで GPU が使用できる電力を制限する，LLM のパラメータ数を減らして学習
を行う，一つのコンテナだけを使用して実験するなどの検証を行った．あらゆる可
能性を排除していった結果，CPUのメモリの過剰使用に原因があることを突き止
めた．この問題は，2.2.4節で述べた DeepSpeedの設定に関連している．LLMの
事前学習では LLM を単一の GPU に載せられないため，LLM のパラメータやオ
プティマイザの一部を CPUに載せる必要があり，この役割を担うのが DeepSpeed
である．最初に使用していた DeepSpeed Stage3 はパラメータやオプティマイザ
のほとんどを CPUに載せる設定であるが，CPUのメモリ (RAM) 256GBでは容
量が不足してしまう．システムのメモリが不足した場合に自動的に動作する OOM
killer(Out-Of-Memory Killer) が発動し，システムにとって重要なプロセスを殺
してしまった結果，サーバの異常停止に至ったと考えられる．問題の解決には，
DeepSpeed Stage3を DeepSpeed Stage2に変更し，使用する CPUメモリを減ら

∗∗https://zenn.dev/bilzard/scraps/287fc28447698c
††https://github.com/NVIDIA/nvidia-docker/issues/1730
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す必要があった．

A.2 技術的工夫
本研究では LLMのパラメータをそのまま用いて実験を行った．そのため，パラ

メータの保存やパラメータの値に関する問題が絶えなかった．本節では，パラメー
タに関連して生じた問題に対し，筆者が行った対処法について述べる．

A.2.1 パラメータの保存方法

4.1節では，提案手法の学習フェーズについて説明している．学習フェーズでは，
LLM の事前学習を行うだけではなく，LLM のパラメータを保存する処理も行っ
ている．パラメータの保存では，事前学習前の LLMのパラメータ，事前学習後の
LLMのパラメータをそれぞれ保存している．
今回の実験対象とした LLMは 7B程度のサイズのモデルである．そして，事前

学習時には全てのレイヤのパラメータを更新するため，7Bモデルのパラメータす
べてを保存する必要がある．ここで，7Bモデルのパラメータすべてをそのまま保
存した際の保存サイズを計算してみる．パラメータ数の 7B は 70 億であるため，
7 × 109 と表わせる．また，データ型が FP32であった場合は，32ビット (4バイ
ト)である．4バイトのデータが 70億個あるため，4×7×109より，28GBである．
さらに，Transformerの Trainerを用いてモデルの保存を行った場合はモデルのパ
ラメータだけではなく，オプティマイザも保存される．オプティマイザはモデルの
保存容量の数倍であるため，モデルとオプティマイザの容量を合計すると，一つの
7B モデルで 120GB ほどの保存容量となる．一つの実験では 100 から 1,000 個ほ
どのモデルを保存するため，最低でも 12TBの保存容量が必要となってしまう．
当初は保存に必要なデータ容量を考えずに実験を行ってしまったため，研究室の

サーバの保存容量数十 TB をすぐに使い切ってしまい，他のメンバーのデータ保
存ができなくなるというインシデントを引き起こした．そこで，軽量な保存方法を
模索した．結論として，試行錯誤した範囲では NumPy のバイナリファイル形式
(.npyファイル)としてパラメータを保存するのが最も良かった．
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本手法では，モデルのパラメータだけを扱い，学習後のモデルを使用して推
論することはない．そのため，推論に必要なデータも保存する Hugging Face
Transformers 形式（pytorch_model.bin ファイル）や TensorFlow 形式（.ckpt
ファイル）を使用する必要はない．パラメータの情報だけ保存できれば良いため，
csv 形式での保存を試した．しかし，csv 形式での保存は保存に時間がかかるだけ
ではなく，保存容量もあまり削減することができなかった．そこで，バイナリファ
イルとして保存することで，保存容量の削減に成功した．バイナリファイルとして
保存することで，一つのモデルあたり 120GB必要であった保存容量を 12GBまで
削減することができた．

A.2.2 モデルの保存に要する時間

LLMの学習を終えた際には，モデルを保存する必要がある．また，Transformer
に用意されているデフォルトの Early Stoppingを使用すると，毎 epochごとにモ
デルが保存される．この際，保存に要する時間が全体の学習時間のボトルネックと
なる場合がある．指定した epoch数の学習後にモデルを保存する場合，モデルの保
存回数は一回で済むため，モデルの保存時間はボトルネックとならない．しかし，
Early Stoppingを行う場合，毎 epochごとにモデルが保存されるため，モデルの
保存がボトルネックとなる．
そこで，Early Stoppingを行う場合のモデル保存方法を以下のように変更した．

• 毎 epochごとにモデルの保存を行わず，検証データで最も誤差が小さかった
epoch数の時のモデルを変数として保持する．

• 学習完了後，最も誤差が小さかったモデルを一度だけ保存する．

Hugging Faceのデフォルトの仕様では，各 epochの終了時に検証データの誤差
を比較し，最小値を更新するたびにモデルをファイルに上書き保存していた．この
部分を修正し，モデルをファイルではなくメモリ上の変数に保存することで，保存
時間を削減した．これらの変更により，モデル保存に要する時間を大幅に短縮し，
学習全体の効率を向上させた．モデルの保存にかかる時間を t，モデルを保存する
回数を ns とする．変更前のプログラムでは t× ns = tns もの時間がかかっていた
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のに対し，変更後のプログラムでは tしか時間がかからないため，ns 倍の時間短縮
を実現することができた．

A.2.3 nan対策

FP16で LLMの事前学習を行っていた際，Lossが nanになる現象が多発した．
Lossが nanになると学習が停止してしまい，提案手法の実験を行うことが出来な
くなってしまう．そこで，学習率を下げることで Lossが nanになる現象を無くす
ことができた．

Lossが nanになる原因としては，以下の二点が考えられる．

1. 学習率が高すぎたこと
2. 浮動小数点の精度不足

実際に，多くの LLM開発記事‡‡§§¶¶では，FP16ではなく BF16を使うように推奨
している．しかし，今回の実験環境では BF16を使用することができなかった．理
由としては，大半の GPUが BF16を扱うことのできない旧式の GPUであったた
めである．GPUの性能表∗∗∗を見ると，GPUと扱うことのできる計算精度との対
応関係が示されている．実験環境では，NVIDIA RTX A6000や NVIDIA TITAN
RTXを用いていたが，NVIDIA TITAN RTXは GPUアーキテクチャが Turing
と数世代前のもので，BF16 による計算ができない．そのため，FP16 で実験を行
うこととなった．
上記の開発記事では，BF16での学習に変更する以外に，学習率を下げることで

対処できた事例も記されていた．そこで，通常の LLMの事前学習で使用される学
習率よりも十倍程度小さい学習率に設定して実験を行った．結果として，学習率を
下げることで Lossが nanになる問題を解決した．

‡‡https://zenn.dev/matsuolab/articles/92647e0664ee76
§§https://discuss.huggingface.co/t/training-loss-0-0-validation-loss-nan/27950

¶¶https://qiita.com/takeuchiseijin/items/909c48b57127a37fbd12
∗∗∗https://www.hpc.co.jp/product/wp-content/uploads/sites/3/2022/07/GPU-list_A3.pdf
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